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APRESENTACAO

No intuito de melhorar os controles e na busca pela exceléncia no exercicio
de suas competéncias, o Tribunal de Contas do Estado de Rondbnia tem adotado
estratégias que possibilitem maximizar a efetividade de suas ac¢des, dentre as quais a
implantacdo da Metodologia de Gerenciamento de Riscos.

A sistematizacdo da gestdo de riscos constitui estratégia que aumenta a
capacidade da organizacdo para lidar com incertezas, subsidia a tomada de decisdo e
contribui para o uso eficiente dos recursos, de modo a aumentar a probabilidade de a
missao organizacional ser alcancada.

As melhores praticas internacionais recomendam a adocdo de sistemas de
gerenciamento de riscos associados a gestdo da estratégia em trés dimensdes: missao,
visdo e valores centrais; objetivos estratégicos e de negdcios; e desempenho
organizacional. A perspectiva é de assegurar o alinhamento dos objetivos & misséo, visdo
e valores; de avaliar as implicacdes dos objetivos e seus fatores subjacentes; e de avaliar
0s riscos associados aos objetivos.

O presente Manual integra o conjunto de instrumentos essenciais para a
construgéo do Sistema de Gestéo de Riscos do Tribunal de Contas do Estado de Rond6nia
- SGR/TCE-RO, o qual dara suporte para a concepg¢éo, implantagdo e melhoria continua
da gestdo de riscos em todo o Tribunal.

Como primeira versdo, simplificada, a expectativa € que este Manual
proporcione as orientacdes basicas e necessarias para a adequada coordenacdo das
atividades de gerenciamento de riscos e controles com o intuito de o Tribunal de Contas
de Ronddnia alcance patamares mais elevados de governanca e gestdo, alinhado ao
objetivo estratégico de desenvolver a governanga organizacional.

O desafio, a partir de agora, € introjetar nas pessoas a cultura de pensar as
atividades a partir dos riscos e de imprimir em nossas acdes a orientacdo para resultados.
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2. INTRODUCAO

A vida impde riscos. Tudo e todos estdo submetidos a inUmeras variaveis e
eventos que podem comprometer seus objetivos, em maior ou menor grau de
probabilidade e impacto. Essa mesma regra se impde as organizacgdes, sujeitas a uma série
de fatores que podem comprometer suas diretrizes estratégicas.

Diante disso, e considerando o atual contexto global p6s-moderno, que
intensificou as inter-relacGes e multiplicou as variaveis, é essencial, como estratégia de
sucesso, que as organizacOes passem a gerenciar 0s riscos de maneira integral e
sistematizada, para reduzir as chances de fracasso e potencializar as oportunidades de
sucesso.

Atento a essa exigéncia, que de maneira geral ainda engatinha no ambito da
Administracdo Publica, o Tribunal de Contas, sensivel a necessidade de aprimoramento
organizacional, estd dando o primeiro passo em busca da exceléncia em seus processos
de governanca, por meio da implantacao da gestdo de riscos.

A gestdo de riscos deve ser compreendida como instrumento central de
tomada de decisdo da alta administracdo, na medida em que oferece aos executivos
informacdes sobre como reduzir a probabilidade e o impacto de ameacas e de como
potencializar os resultados organizacionais.

A ideia de adotar um sistema de gestdo de riscos é permitir, dentre inUmeros
outros beneficios esperados?, que a alta administracdo e os gestores sejam capazes, a partir
do conhecimento dos riscos, de contribuir com a estratégia organizacional de maneira
eficiente. Isto é, a Gestdo de Riscos, muito mais do que um mero conjunto de
procedimentos de controle, busca gerar valor a organizacdo, contribuindo
fundamentalmente para a realizacéo de seus objetivos e metas de desempenho.

Este Manual de Gestdo de Riscos, portanto, nasce com a proposta de
estabelecer, de maneira préatica, 0 passo-a-passo do gerenciamento de riscos no Tribunal
de Contas do Estado de Rondbnia.

1 A implantacdo da Gestdo de Riscos traz varios beneficios para a organizagdo: a) preserva e aumenta o
valor da organizacdo, mediante a reducéo da probabilidade e/ou impacto de eventos de perda, combinada
com a diminuicdo de custos de capital que resulta da menor percepcao de risco por parte de financiadores
e seguradoras e do mercado em geral; b) promove maior transparéncia, ao informar aos investidores e ao
publico em geral os riscos aos quais a organizacdo esta sujeita, as politicas adotadas para sua mitigacao,
bem como a eficacia das mesmas; ¢) melhora os padr8es de governanca, mediante a explicitacdo do perfil
de riscos adotado, em consonancia com o posicionamento dos acionistas e a cultura da organizacéo, além
de introduzir uma uniformidade conceitual em todos os niveis da organizacdo, seu conselho de
administracdo e acionistas.
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2. REFERENCIAL TEORICO

O manual foi elaborado com base na andlise de frameworks de aplicacdo
internacional (COSO ERM, COSO GRC e ISO 31000/09), e, em especial, no Referencial
Bésico de Gestdo de Riscos do Tribunal de Contas da Unido? e no Manual de Gestdo de
Integridade, Riscos e Controles Internos do Ministério do Planejamento?®.

2.1 Riscos

O gerenciamento de riscos consiste em um processo que busca gerenciar
potenciais eventos que podem impactar o alcance dos objetivos organizacionais. Mas,
afinal, o que é risco?

De acordo com a Politica de Gestdo de Riscos do TCERO, “risco € a
possibilidade de que um evento afete negativamente a organiza¢do”. Vale dizer, ¢é tudo
aquilo que de alguma maneira tenha potencial de afetar os resultados pretendidos pela
organizacao.

Segundo disposto no Referencial Basico de Gestdo de Riscos do Tribunal de
Contas da Uniéo:

“Risco ¢ o efeito da incerteza sobre objetivos estabelecidos. E a possibilidade de
ocorréncias de eventos que afetem a realizagéo ou alcance dos objetivos, combinada
com o impacto dessa ocorréncia sobre os resultados pretendidos.” (p. 8)

Nesse sentido, em sintese, risco é a probabilidade de ocorréncia de um fato
com potencial de impactar o alcance dos objetivos organizacionais.

2.2 Riscos e Controle Interno

De acordo com o Committe of Sponsoring Organizations (COSO), no
referencial de Gerenciamento de Riscos Corporativos — Estrutura Integrada (COSO
ERM), controle interno:

“E um processo conduzido em uma organizacio pelo conselho de administragio,
diretoria e demais empregados, aplicado no estabelecimento de estratégias,
formuladas para identificar em toda a organizacdo eventos em potencial, capazes de

2 BRASIL. Tribunal de Contas da Unido. Referencial bésico de gestdo de riscos. Brasilia, Secretaria Geral
de Controle Externo, 2018. Disponivel em: www.tcu.gov.br . Acessado em 16/04/2019.

3 BRASIL. Ministério do Planejamento, Desenvolvimento e Gestdo. Manual de gestdo de integridade,
riscos e controles internos da gestdo. Brasilia, Assessoria Especial de Controle Interno, 2017. Disponivel
em: http://www.planejamento.gov.br/assuntos/gestao/controle-interno/manual-de-girc . Acessado em

16/04/2019.
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afetd-la, e administrar os riscos de modo a manté-los compativel com o apetite a
risco da organizagdo e possibilitar garantia razodvel do cumprimento dos seus
objetivos.” (COSO ERM, 2004)

Controle interno €, portanto, um conjunto de processos, normas e estruturas
que, de maneira integrada, busca conferir razoavel seguranca* ao alcance dos objetivos
organizacionais.

Em sintese, gestéo de riscos e controles internos voltam-se ao cumprimento
dos objetivos organizacionais. Sdo instrumentos que compdem a estrutura central da
governanca organizacional e devem funcionar de maneira sistémica e integrada para que,
de fato, a estratégia e os objetivos da organizacdo sejam alcancados com seguranca.

Para a Organizacdo Internacional de Entidades de Fiscalizacdo Superior
(INTOSALI), a avaliagdo de riscos € um componente do controle interno, essencial para a
selecdo de atividades de controle, pois € o processo de identificacdo e analise dos riscos
que determina as respostas apropriadas aos riscos organizacionais. (INTOSAI GOV
91000, p. 25)

Vale dizer, ha clara inter-relacdo I6gica entre o gerenciamento de riscos € a
implantacdo de controles, na medida em que os controles internos sdo determinados a
partir do processo de avaliacdo de riscos (identificacdo, analise e avaliag&o).

3. PROCESSO DE GESTAO DE RISCOS

3.1 Visao Geral

O processo de gerenciamento de riscos, de acordo com o referencial COSO
ERM, compde-se de 8 (oito) etapas: ambiente interno, fixacdo de objetivos, identificacdo
de eventos, avaliacdo de riscos, resposta a riscos, atividades de controle, informacéo e
comunicagdes e monitoramento.

O gerenciamento de riscos, de acordo com 0 COSO ERM, é representado
graficamente pelo cubo COSO:

4 Seguranca razoavel equivale a um nivel satisfatério de confianca considerando custo, beneficio e riscos.
(INTOSSAI GOV 9100, p. 8).
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Figura 1 — Coso ERM, 2004

A estrutura do COSO ERM, com excecéo de alguns detalhes conceituais, é a
mesma do processo de gestdo de riscos da ISO 31000/09, que, em sintese, compdem-se
das etapas de estabelecimento do contexto (ambiente interno); identificacdo, analise e
avaliacdo de riscos; selecdo, implementacdo e monitoramento dos controles; e,
comunicacdo dos riscos para os stakeholders.

Da mesma maneira, é a forma como o Ministério do Planejamento elaborou
o ciclo de gerenciamento de riscos no ambito da Unido, representada, em sintese, pelo
grafico abaixo:

- Avalia:
R rmieree
Andlise de Interno/Externo e a

Informagdo e )
/\ s Ambiente e de Fixag3o de Objetivos
Comunicacdo e IS
" 2 Fixagdo de
Coleta e reporta as informagdes Monitoramento A
& Objetivos
Acompanha as a¢oes de
controle e avalia a gestdo de
riscos (atividades continuas e Identifica:
independentes) Eventos de Riscos

Causas
Consequéncias

42 i
Identificagdo

// Res;?osta a de Eventos de
Risco i
Riscos

Define:

Agdes para responder 32 Mensura Risco Inerente

aos eventos em fungdo Avaliagdo de Identifica e avalia os controles atuais
do nivel de risco e do Eventos de Mensura Risco Residual

apetite a risco Riccoa 2

Controles

3.2 Aplicacéo

O processo de gestdo de riscos aplica-se a toda organizacdo, a partir da
compreensédo do ambiente e dos objetivos.
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Organizacdo compreende toda a organizacao em si, ou apenas parte dela,
podendo se restringir a um programa, projeto, processo de trabalho ou atividade
operacional. Vale dizer, a gestdo de riscos aplica-se em qualquer nivel organizacional, do
estratégico ao operacional.

Restringindo-se a processos, projetos ou atividades operacionais, 0
estabelecimento do contexto, além de compreender 0s objetivos da organizacao, também
abrange os objetivos do objeto da gestdo de riscos, de maneira que seja possivel identificar
0s riscos especificos do processo, projeto ou atividade operacional em analise.

3.3 Etapas

Para realizar a gestdo de riscos de quaisquer objetos, as seguintes etapas
devem ser seguidas:

a) estabelecimento do contexto;

b) identificacdo dos riscos;

c) analise dos riscos;

d) avaliacdo dos riscos;

e) tratamento dos riscos;

f) comunicacéo e consulta com partes interessadas;
g) monitoramento;

h) melhoria continua.

O processo de gestdo de riscos pode ser visualizado na figura abaixo.

A\ 1
<« Estabelecimento do contexto R
v
icacio |€—> Identificacao dos riscos <«—> 2
Comunicagao ¢ v Monitoramento
econsulta | Anéalise dos riscos <«—>| emelhoria
com partes ¥ = continua
interessadas |€—> Avaliagdo dos riscos >
v
<> Tratamento dos riscos <>

Figura 1: Processo de Gestdo de Riscos (ISO 31000 — Adaptado)

Cada uma das etapas da gestdo de riscos exige procedimentos especificos. Em
razdo disso, no detalhamento de cada etapa serdo descritas as informacdes que deverdo
ser produzidas e as maneiras como elas poderdo ser documentadas. Ressalte-se que a
documentacdo € parte essencial no gerenciamento de riscos para cumprimento da
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accountability®, como forma de demonstrar como 0s recursos e objetivos foram geridos
e controlados.

3.3.1 Estabelecimento do contexto

Contexto € o ambiente no qual a organizacdo opera para alcancar seus
objetivos. Estabelecer o contexto, portanto, consiste em compreender, de maneira
abrangente, a propria organizacao (ambiente interno) e o ambiente em que atua (ambiente
externo) para identificar os fatores que podem impactar a capacidade da organizagcdo em
atingir seus objetivos.

Na préatica, essa etapa esta relacionada a analise: dos recursos humanos
(valores éticos, integridade, competéncias, etc.), das liderancas (tone of the top — atitudes
e acOes do Conselho de Administracdo), da estrutura de gestdao e governanca, da cultura
(valores, controles informais, estilo operacional da gestéo, etc.) e das partes interessadas
(identificar, verificar expectativas, etc.). Além disso, nesta etapa também se verifica: se
os objetivos foram definidos e comunicados para todos os niveis da organizacdo e se 0s
objetivos estdo adequadamente alinhados a estratégia organizacional.

Em sintese, o estabelecimento do contexto deve seguir 0s seguintes passos:
a) identificar quais objetivos ou resultados devem ser alcancados;

b) identificar os processos de trabalho relevantes para o alcance dos
objetivos/resultados;

c) identificar as pessoas envolvidas nesses processos e especialistas na area;
d) mapear os principais fatores internos e externos que podem afetar o alcance
dos objetivos/resultados (pessoas, sistemas informatizados, estruturas
organizacionais, legislacdo, recursos, stakeholders etc.), por meio da anélise
SWOT; e,

e) analisar as partes interessadas a partir de seus interesses e capacidade de
interferéncia no alcance dos objetivos, por meio da matriz de analise de
stakeholder.

E importante ressaltar que a base para o gerenciamento de riscos s&o 0s
processos de trabalho, motivo pelo qual é essencial que a cadeia de valor esteja
estruturada e que 0s processos estejam mapeados.

5 Obrigacdo que tm as pessoas, fisicas ou juridicas, publicas ou privadas, as quais se tenha confiado
recursos pUblicos, de assumir as responsabilidades de ordem fiscal, gerencial e programatica que lhes foram
conferidas, e de informar a sociedade e a quem lhes delegou essas responsabilidades sobre o cumprimento
de objetivos e metas e o desempenho alcancado na gestdo dos recursos publicos. E, ainda, obrigacio
imposta a uma pessoa ou entidade auditada de demonstrar que administrou ou controlou 0s recursos que
Ihe foram confiados em conformidade com os termos segundo 0s quais eles Ihe foram entregues (Normas
de Auditoria do TCU).
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Caso 0 processo ndo esteja mapeado, recomenda-se a utilizacdo do diagrama
de escopo para identificacdo das informagdes gerais do processo (insumos, atividades,
produtos, colaboradores, recursos, fornecedores e clientes), com base na ferramenta
abaixo:

DIAGRANLA DE ESCOPO

Mosie da proceis: Sotir respoaaivel

Hajetiva:

L, mornas, paliticas ¢ padrdes

Farngcedores Insuimes PROCESSO [principais atividades) Frodutos Cliewhes Destinatiri o

Evaiilis inlckal:

Evente final:

Cellahoradores Recirsas

Como preencher Diagrama de Escopo de Processo? Selecione o um grupo de
pessoas que tenham conhecimento e/ou trabalhem com o processo e possam contribuir
com a qualidade das discussdes. O grupo pode contar com pessoas que executam
atividades, bem como com fornecedores, clientes, especialistas e outras partes do
processo. Preencha os campos conforme as seguintes orientagoes:

a) Nome do processo: nome pelo qual o processo é conhecido na organizacao.

b) Setor responsavel: nome do setor que responde pelo processo. Pode ser
acompanhado da sigla.

c) Objetivo: redigir o objetivo de forma completa, explicitando, sempre que
possivel, dimensdes de qualidade, prazo, escopo e custo. Objetivos devem ser especificos,
mensuraveis ou observaveis, alcangaveis, relevantes e com prazo determinado, de
maneira que possam ser compreendidos prontamente pelas pessoas que estdo trabalhando
para alcangéa-los.

d) Leis, normas, politicas e padrdes: indicar o regramento que deve ser
observado na execucao do processo.

e) Insumos: indicar os principais insumos utilizados pelo processo. Podem
ser bens, servigos ou informagdes.

f) Fornecedores: indicar quem fornece 0s insumos para 0 processo.

g) Principais atividades: listar as principais atividades que compfem o
processo, destacando os eventos que delimitam o processo (evento inicial e evento final).
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h) Produtos: indicar os principais produtos gerados pelo processo. Podem ser
bens, servigos ou informagdes.

i) Clientes/destinatérios: indicar quem recebe os produtos gerados pelo
processo.

J) Colaboradores: indicar nome dos colaboradores ou classes de
colaboradores que atuam na gestdo e execuc¢do do processo (comissionados, servidores,
estagiarios, terceirizados).

K) Recursos: indicar principais recursos materiais, tecnoldgicos e financeiros
que sustentam a execugdo do processo.

Além disso, é de se destacar que a efetividade do gerenciamento de riscos
passa pela adequada definicdo do objeto de controle com foco nos processos de maior
relevancia. Assim, é importante para definicdo do escopo do gerenciamento de riscos a
aplicacdo do Analytic Hierarchy Process — ferramenta que auxilia na identificacdo de
prioridades.

3.3.2 Identificacao dos Riscos

E o processo que compreende reconhecer e descrever os riscos relacionados
aos objetivos, com base na analise do contexto. A finalidade dessa etapa é produzir uma
lista abrangente de todos os riscos, por meio de consultas internas e externas, dados
historicos e analises tedricas.

A identificacdo dos riscos deve seguir 0s seguintes passos:

a) identificar com clareza o(s) objetivo(s)/resultado(s) do processo, projeto ou
atividade;

b) envolver as pessoas necessarias para identificacdo dos riscos;

c) definir as dindmicas e estruturar as ferramentas e processos que serao
utilizados para identificar os riscos;

d) listar, para cada objetivo/resultado, os eventos que possam vir a ter impacto
negativo no alcance do objetivo/resultado;

e) descrever as causas dos riscos e a maneira como impactam o
objetivo/resultado a eles associados; e,

f) classificar os riscos quanto a abrangéncia (setorial, intersetorial ou
institucional) e a categoria (operacional, estratégico, integridade, imagem,
etc).

A identificacdo dos riscos deve ser realizada em oficinas de trabalho por meio
de técnicas que permitam levantar, de maneira abrangente, todos 0s riscos
(Brainstorming, Delphi, entrevistas estruturadas, visitas técnicas, etc.). Feita a
identificacdo, € necessario detalhar as causas e consequéncias dos riscos por meio de
técnicas apropriadas (Bow-Tie, Diagrama de Ishikawa, etc.).
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Algumas perguntas podem facilitar a identificagéo dos riscos, dentre as quais:

a) 0 que pode atrapalhar o alcance do objetivo/resultado?

b) o que pode afetar os fatores de sucesso necessarios para alcance do
objetivo/resultado?

c) existe algum problema relacionado a infraestrutura, pessoal, processo,
norma ou tecnologia que pode comprometer o objetivo/resultado?

d) qual é a causa (e a causa da causa) do evento de risco identificado?

Convém ressaltar que os riscos devem ser identificados por um grupo de
pessoas com conhecimento adequado e capacidade de andlise sistémica da area e do
funcionamento organizacional, a partir da seguinte estrutura:

Devido a <CAUSA/FONTE=, podera acontecer <DESCRICAO DO EVENTO DE RISCO=, 0 que
podera levar a <DESCRICAO DO IMPACTO/EFEITO/CONSEQUENCIAS=> impactando no/fna
=0BJETIVO DE PROCESSO =.

Ao descrever o evento de risco propriamente dito, cuidado com os seguintes
erros recorrentes:

a) Evite descrever o evento de risco como a auséncia de um controle.
Exemplo: “falta de segregacdo de funcdes” (errado). A necessidade de um controle
(solucéo) pressupde um risco associado (problema).

b) Evite descrever o risco como 0 ndo atingimento do objetivo do processo
de trabalho ou atividade. Exemplo: “ndo entregar 90% dos relat6rios no prazo” (errado).
Riscos devem ser eventos que podem impedir que o objetivo seja alcancado.

c) Evite descrever o evento de risco como problema ou situagao existente. A
gestdo de risco deve orientar-se para o futuro. Exemplo: “servidores ndo capacitados”.
Avalie se o problema ndo seria a causa de um evento futuro e incerto (risco) que afetara
0s objetivos da operagéo analisada.

A elaboracdo de uma matriz SWOT pode auxiliar a identificacdo de riscos.
Franquezas e Ameacas podem ser fontes de riscos negativos e oportunidades podem
resultar em riscos positivos.

Note-se que a analise do risco deve estar sempre associada ao objetivo do
processo, 0 que pressupde haver clareza da finalidade do processo analisado e de seu
impacto na estratégia organizacional.
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3.3.3 Analise dos Riscos

Analisar risco € um processo de compreender a natureza do risco,
dimensionando o impacto e a probabilidade de sua ocorréncia para subsidiar a tomada de
decisdo. O resultado da anélise serve, essencialmente, para classificar os riscos de maneira
que se permita identificar quais s&o os mais relevantes para a organizacgao, quais precisam
ser priorizados e quais sao as estratégias de respostas a serem adotadas.

A avaliacao dos riscos deve seguir 0s seguintes passos:

a) avaliar o impacto do risco sobre o objetivo/resultado — o0 impacto mede o
potencial comprometimento do objetivo/resultado (p.ex.: um risco com
potencial para comprometer um objetivo na sua totalidade ou na sua quase
totalidade é considerado um risco de alto impacto);

b) avaliar a probabilidade de ocorréncia do risco (p.ex.. um evento cuja
ocorréncia seja quase certa de acontecer € um evento de alta probabilidade);
c) definir o nivel do risco com base na matriz probabilidade e impacto.

A matriz define o nivel de riscos a partir da combinacdo das escalas de
probabilidade e de impacto, avaliados a partir da percepcdo das pessoas, com base nos
critérios qualificadores abaixo:

PROBABILIDADE DES’CR'G.E.D DA PROBABILIDADE PESO

MUITO BAIXA  |Improvavel. Ndo ha historico conhecido de ocorréncia. 1

Rara. Embora haja historico conhecido de sua ocorréncia na gestio e
operagdo da atividade, o evento é raro (1 vez a cada 2 anos)

MEDIA Possivel. Historico de ocorréncia efou a andlise de cendrio sugere 3
que o evento deve ocorrer (até 1vez ao ano)

ALTA Provivel. Histérico de ocorréncia efou a andlise de cendrio sugere -

gue o evento deve ocorrer (entre 2 a 5 vezes ao ano)

BAIXA

Histdrico de ocorréncia efou a andlise de cendrio sugere que o

MUITO ALTA . 5
evento deve ocorrer (mais de 5 vezes ao ano)
IMPACTO [}ESCRI[;,&D DO IMPACTO NOS OBIETIVOS PESO
INSIGNIFICANTE MII:III'I"ID. o |Tpa cto SDF}TE ?5 Dbjetwosl(estrat!egufo:r‘, operacionais, 1
de informacdo/comunicagio, conformidade) & minimo
BAIXO Pequeno. Pouco afera os objetivos (estratégicos, operacionais, de .
informagiofcomunicacio, conformidade)
Meoderado. Dificulta o alcance dos objetivos (estratégicos,
MEDIO operacionais, de informagio/comunicagio, conformidade) e causa ]

impacto moderado no custo, prazo e qualidade, porém recuperavel
Significativo impacto nos objetivos (estratégicos, operacionais, de
ALTO informacio/comunicacdo, conformidade), de dificil reversio, em 10
termos de custo, qualidade e prazo.

Catastrofico impacto nos objetivos (estratégicos, operacionais, de
informagiofcomunicagio, conformidade), de forma irreversivel

CATASTROFICO
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Os critérios qualificadores de probabilidade e impacto compfem a matriz de
risco, que indica o nivel do risco avaliado, subdividido em 4 (quatro) classificagdes: baixo
(verde), médio (amarelo), alto (vermelho) e catastréfico (vermelho escuro).

Para definir o nivel dos riscos, utiliza-se a matriz abaixo.

CATASTROFICO (20)

ALTO (10)

MEDIO (6)

IMPACTO

BAIXO (3)

INSIGNIFICANTE (1)

MUITO BAIXA (1) |BAIXA(2) MEDIA (3) MUITO ALTA (5)
PROBABILIDADE

A atribuicdo de peso a cada uma das escalas tem a finalidade de classificar os
eventos de risco por ordem de prioridade, de acordo com o produto resultante das escalas.
Dessa maneira, o gestor identifica de maneira objetiva quais sdo 0s riscos mais criticos,
nas hipoteses em que identificados mais de um evento de risco.

A anélise inicial do risco — o risco inerente — ndo considera eventuais medidas
de controle que ja existam para reduzir a probabilidade ou mitigar o impacto, considera,
apenas, o risco identificado em si, sem qualquer tratamento.

Caso o risco inerente identificado seja significativo, € necessario avaliar se ja
existe medida de resposta e, a partir dela, reavaliar o evento para identificar o “risco
residual”.

A avaliagdo da medida de resposta para tratar o risco inerente deve seguir 4
(quatro) requisitos, escalonados em 5 (cinco) niveis, que indicam a maturidade do
controle: 1. Documentacdo (indica se o controle e seu procedimento de revisdo foram
definidos e descritos); 2. Pessoas (indica se as pessoas sdo0 comunicadas, orientadas e
treinadas para executar e melhorar o controle); 3. Supervisdo (indica se o controle é
supervisionado pela hierarquia superior ou alguém designado); 4. Evidenciacdo (indica
se existem evidéncias que permitem verificar como o controle foi executado e
supervisionado e descobrir falhas).

A tabela abaixo traz os critérios e os respectivos graus de maturidade:
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Critérios para avaliar a maturidade do controle

Controle e seu
Controle Controle Controle procedimento
DOCUMEMNTA- Controle nao foi definido, mas definido e instituciona- de revisio e
CAD definida. nao descrito descrito de lizado por ato melharia
{informal). forma clara. normativo dEﬁ”“ﬁ'DS 2
descritos.
Pessoas Pessoas
Pessoas h
Pessoas treinadas para | preparadas para
controlam se e Pessoas . - _
. . orientadas e avaliar o implementar
como desejam. comunicadas . )
PESSOAS - treinadas para controle e melhorias no
Mao recebem sobre o controle
- - executar o propor ou controle sem
orientagac nem @ exeCutar . . ..
. controle. implementar interrupgao do
treinamento. _
melhorias. Processo.
— e Supervisdo regular pala hierarquia .
. MNao ha Supervisao e ) . Monitoramento
SUPERVISAC o e ) superiar ou por servidor ou grupo
supervisao ocasional. . em tempo real.
designado.
o i eviincas que permiem | BUSEm | it evdénan: aceses que
EVIDENCIACAD | identificar se e co mg o controle foi obtencio é cantrole foi executads &
Executado. trabalhosa. supervisionado e descobrir falhas.

Além dos critérios acima, também deve ser considerada a capacidade de
mitigacdo do controle, o que compreende analisar em que medida o tratamento tem sido
capaz de mitigar o risco.

O resultado dessa avaliacdo deve indicar o nivel de eficicia do controle
analisado, de acordo com a tabela abaixo:

Eficacia do controle

Forte 80%""
Satisfatorio 60%
Mediano 40%
Fraco 20%
Inexistente ou inoperante 0%

* Percentual de eventos de risco que o controle € capaz de mitigar.
** Nenhum controle fornece seguranga absoluta.
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O percentual de eficacia deve ser considerado para o calculo do risco residual,
que seré o produto da multiplicacéo do risco inerente com a eficacia do controle. A tabela
abaixo exemplifica:

Calculando o risco residual - exemplos

MO ER Nivel do
Impacto | Risco inerente Eficacia | Risco residual
bilidade controle

Alta (8) MD‘E}’“*’“ Alto (40) Baixo (2)
Moderada  Muito alto
Alto (50 Forte 80% Moderado (10
(5) (10) (50) (10)
Alta (8) Alto (8) Alto (64) Satisfatorio 60% Moderado (25)
Baixa (2) Mm:;a do Moderado {10) Mediano 40% Baixo (6)
Baixa (2) Alto (8) Moderado {16) Fraco 20% Moderado (13)
Muito Inexistente ou
elevada (10) Alto (8) Extremo (80) e 0% Extremo (50)

Se o risco residual ainda for significativo, mesmo apds a andlise do controle,
passa-se, entdo, a etapa de avaliago dos riscos.

3.3.4 Avaliacéo dos Riscos

A avaliagéo do risco envolve a comparagdo do nivel do risco identificado com
o limite aceitavel de exposicdo a riscos organizacional (Declaracdo de Apetite e
Tolerancia a Riscos), a fim de determinar quais decisdes deverdo ser tomadas.

Na pratica, o limite de exposic¢do a riscos indica o nivel de risco aceitavel e
acima do qual é desejavel o tratamento do risco, ou, até mesmo as hipoteses em que a
execucao do processo devera ser evitada.

A imagem abaixo ajuda a visualizar o limite de exposi¢éo:




TCE-RO

MANUAL DE GESTAO DE RISCOS

DO TRIBUNAL DE CONTAS DO ESTADO DE RONDONIA

Tolerdncia (limite de exposicio)

|

CATASTROFICO (20)

ALTO (10} 10

IMPACTO

MEDIO (6)

BAIXO (3)

INSIGNIFICANTE (1)

MUITO ALTA (5)

MUITO BAIXA (1) |BAIXA (2) MEDIA (3)
PROBABILIDADE

Nesta etapa, busca-se avaliar se 0s eventos de risco analisados estdo dentro
dos limites aceitaveis definidos pela Alta Administracdo e, consequentemente, se
precisam ser tratados e como devem ser priorizados.

A avaliacdo dos riscos deve seguir, em geral, 0s seguintes passos:

a) identificar, na matriz probabilidade e impacto, 0s riscos cujos niveis estao
acima do limite de exposicdo a risco (faixa vermelha da matriz);

b) identificar, para os riscos acima do limite, as respectivas fontes, causas e
eventuais consequéncias sobre a organizacdo e encaminhar para decisdo da
Presidéncia;

C) 0S riscos cujos niveis se encontrem na faixa verde, deverao ser aceitos sem
qualquer tratamento e monitorados a cada 6 (seis) meses pelo gestor;

d) os riscos cujos niveis se encontrem na faixa amarela, deverdo, em regra,
ser tratados (transferidos, compartilhados, mitigados ou prevenidos), se
verificado bom custo-beneficio pelo gestor, especialmente em se tratando de
riscos de natureza financeira, a imagem ou a integridade organizacional;

e) os riscos que se encontrem na faixa vermelha, avaliar se deverdo ser
evitados (descontinuar o processo) ou tratados e encaminhar para decisdo da
Presidéncia; e

f) os riscos que se encontrem na faixa escura, avaliar, com maxima urgéncia,
se devem ser evitados ou tratados e encaminhar para decisdo da Presidéncia
e ratificacdo pelo CSA.

A avaliacdo dos riscos fornece subsidios para a tomada de decisdo, nao se
constituindo em fator determinante para eventual tratamento do risco. Ou seja, cabe ao
gestor, diante da lista de riscos ordenados por nivel de risco, decidir, de maneira
justificada, quais merecerdo acOes de tratamento, de acordo com a rela¢do custo-
beneficio.
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3.3.5 Tratamento dos Riscos

Compreende o planejamento e a realizacdo de ac¢Oes para reduzir ou adequar
o nivel do risco identificado aos limites aceitos pela organizacao. O nivel do risco pode
ser modificado por meio de medidas que mitiguem (reduzam o impacto), transfiram,
compartilhem ou previnam (reduzam a probabilidade) os riscos. Essas medidas de
tratamento, na pratica, correspondem a implantacao de novos controles ou adequacéo dos
ja existentes.

O tratamento dos riscos deve seguir 0s seguintes passos:

a) identificar medidas de resposta ao risco (relacionar diversas opcdes de
resposta);

b) avaliar a viabilidade da implantagdo das medidas (custo-beneficio,
viabilidade técnica, tempestividade, efeitos colaterais do tratamento);

c) decidir quais serdo implementadas, balanceando o esforco de
implementacao e os beneficios decorrentes do controle;

d) elaborar plano de implementacdo das medidas para inclusdo nos planos
institucionais.

Assim como na etapa de identificacdo de riscos, esta fase de definicdo das
medidas de resposta ao risco deve ser realizada em oficinas de trabalho com a participacéo
de pessoas que conhecam bem o objeto de gestdo de riscos, por meio de técnicas que
permitam levantar, de maneira abrangente, todos os riscos (Brainstorming, Delphi,
entrevistas estruturadas, visitas técnicas, etc).

Sdo dicas que facilitam a identificacdo de medidas de resposta ao risco:

a) responder as seguintes perguntas-chave: que medidas poderiam ser
adotadas para reduzir a probabilidade de ocorréncia do risco? Que medidas
poderiam ser adotadas para reduzir o impacto do risco no objetivo/resultado?
E possivel adotar medidas para transferir o risco?

b) considerar as fontes e causas dos riscos — a principio, as medidas devem
atacar as causas do risco, de modo a reduzir a probabilidade de ocorréncia, ou
tambeém podem consistir em planos de contingéncia que amenizem 0s
impactos, caso 0 risco se concretize, ou uma combinacdo das duas
abordagens;

c) na decisdo quanto a implantacdo das medidas de resposta ao risco,
considerar a quantidade e o nivel dos riscos mitigados por cada medida, bem
como o grau de reducdo do nivel do risco gerado pela medida. As medidas
mitigadoras podem envolver, por exemplo, a adoc¢do de controles, o
redesenho de processos, a realocacdo de pessoas, a realizacdo de acOes de
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capacitacdo, o desenvolvimento ou aperfeicoamento de solucdes de TI, a
adequacdo da estrutura organizacional, entre outros.

A documentagéo desta etapa consiste no registro da descri¢cdo da medida (o
que e como serd realizada), do tipo de controle (aceitacdo, transferéncia, prevengédo ou
mitigacdo), e do objetivo e do resultado esperado a partir da implementacdo do
tratamento.

3.3.6 Monitoramento

O monitoramento compreende a verificacdo do desempenho da medida de
controle adotada, a fase da execucao do controle (planejamento, execucao e concluido) e
a situacdo atualizada (no prazo ou atrasada), além de outras informacGes gerenciais
basicas, dentre as quais: a area e o profissional responsavel, quando se inicia e termina a
medida de controle e o resultado obtido apds a implementacdo do tratamento.

A finalidade desta etapa é produzir informacéo confidvel e tempestiva para a
gestdo dos riscos da organizacgdo, de maneira que decisfes possam ser tomadas em tempo
para que 0s objetivos organizacionais ndo sejam comprometidos por riscos nao
gerenciados.

O monitoramento tem trés dimensodes:

a) o funcionamento do Sistema de Gestéo de Riscos do TCE-RO (avaliar em
que medida o sistema funciona e o que deve ser aperfeicoado);

b) a implementacdo e os resultados do tratamento de riscos (avaliar se as
medidas de controle implementadas funcionam e quais precisam ser
aperfeicoadas ou substituidas);

c) a evolucdo do nivel dos riscos que ndo mereceram tratamento por parte do
gestor (avaliar se outros riscos precisam ser tratados).

O monitoramento do funcionamento do Sistema de Gestdo de Riscos esta a
cargo do Conselho Superior de Administracdo (CSA) e da Alta Administracdo do
Tribunal de Contas do Estado de Rondénia.

As acOes de monitoramento dos riscos estdo a cargo do gestor de riscos,
cabendo a Presidéncia, ao CAAD e aos Secretarios a supervisdo, sem prejuizo da
Corregedoria poder avaliar o adequado funcionamento desta etapa e recomendar
melhorias no sistema e nos instrumentos de gestéo.

Caso deficiéncias ou vulnerabilidades sejam identificadas nas medidas de
tratamento dos riscos, 0s gestores deverdo reavaliar os controles e comunicar a CAAD,
com as devidas justificativas.
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Além disso, cabe aos gestores de risco detectar mudancas no contexto e
promover as revisdes necessarias tanto sobre os tratamentos realizados quanto sobre 0s
riscos emergentes, de maneira a assegurar eficiéncia e efetividade aos controles.

E importante ressaltar que as atividades de monitoramento e as analises
criticas devem assegurar que os riscos e as medidas de controle sejam atualizadas.

3.3.7 Comunicacgao

Refere-se a identificacdo das partes interessadas e ao compartilhamento de
informacdes relativas a gestao de riscos.

Comunicar riscos € fornecer as informacdes relativas ao risco e ao seu
tratamento para todos aqueles que possam influenciar ou ser influenciados pelo risco. Em
outras palavras, comunicar é dar ciéncia da existéncia e do tratamento dos riscos para as
pessoas que tenham interesse, que podem ser impactadas, que atuam ou podem
influenciar na gestéo do risco, ou mesmo, que dependem das informagdes para tomada de
decisdo.

Podemos dividir esse fluxo de comunicacdo em duas direcdes: vertical e
horizontal. A comunicacao vertical ocorre no sentido da base para a clpula ou vice-versa,
proporcionando aos destinatarios, dentro de suas respectivas competéncias e poderes,
informacao indispensavel a tomada de decisao.

Por sua vez, a comunicacdo horizontal é importante para que os riscos de um
processo que envolva diferentes unidades sejam conhecidos igualmente por todos para
solugéo integrada do risco.

Nessa fase, algumas informacgdes produzidas nas etapas de identificacéo,
analise, avaliacdo e definicdo do tratamento sdo essenciais, dentre as quais sobre: nivel,
categoria; abrangéncia; e resultado do controle, pois a partir delas o fluxo de informacéo
e comunicacao seguem caminhos distintos, como se Vé a seguir.

Algumas premissas ajudam na compreensdo dessa etapa:

a) 0s riscos baixos (verde) apenas serdo monitorados nos ciclos semestrais de
avaliacdo e ndo serdo controlados pela 22 linha;

b) os riscos altos (vermelho) deverdo ser reportados a Presidéncia, a quem
cabera decidir sobre a medida de controle sugerida pela 1° linha;

C) os riscos catastréficos (escuro) deverdo ser levados ao CSA para ciéncia e
ratificacéo;

d) os riscos multisetorias e/ou institucionais deverdo ser compartilhados entre
os setores envolvidos para definicdo das diretrizes gerenciais.
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Em sintese, a etapa de comunicagdo é essencial para que as informacdes sejam
compartilhadas dentro da organizacgdo para as pessoas certas, da maneira certa e no tempo
certo, entre as instancias de execucdo, supervisdo e decisdo nas trés linhas de defesa, de
acordo com a Politica de Gestdo de Riscos do Tribunal de Contas de Rond6nia.

3.3.8 Melhoria continua

Compreende o aperfeicoamento ou ajuste de aspectos da gestdo de riscos
avaliados no monitoramento. A melhoria continua pode ser entendida em duas
dimensdes: uma relativa ao proprio Sistema de Gestdo de Riscos do TCE-RO, a cargo da
Alta Administracdo; e outra relacionada aos resultados do monitoramento sobre a
efetividade do tratamento do risco, a cargo dos gestores de risco.

4. RESPONSABILIDADES-CHAVE DO PROCESSO

As responsabilidades de todos os agentes envolvidos no processo de
gerenciamento de riscos estdo definidas na Politica de Gestdo de Riscos do Tribunal de
Contas de Rondonia. Aqui serdo destacadas apenas algumas funcbes-chave essenciais
para a rotina de gestéo de riscos.

4.1 Gestor de Riscos

O gestor deverad gerenciar os riscos da unidade sob sua responsabilidade,
considerando as seguintes dimensdes:

a) riscos como subsidio para tomada de decisdo quanto a inclusao ou nao de
acOes em planos institucionais;

b) riscos referentes a acbes e metas previstas nos respectivos planos
institucionais;

c) riscos relacionados as entregas que cabem a unidade, conforme previsto no
rol de suas atribuicGes e competéncias;

d) riscos que comprometam o funcionamento da unidade.

Sob a ética do processo de planejamento, na definicdo de estratégias e agdes,
deverao ser considerados os riscos como parte do processo decisorio para sua inclusdo ou
ndo no plano.

Depois de definidas as agdes que fardo parte do plano da unidade, as
respectivas medidas mitigadoras para esses riscos também fardo parte do plano.
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A identificacdo dos riscos da unidade, das estratégias e das acOes sera
realizada de acordo com a metodologia de planejamento do Tribunal.

Se o dirigente da unidade identificar algum risco que possa ser caracterizado
como risco-chave para o TCE-RO, a partir de critérios pré-definidos, devera informar a
CAAD e ao titular da respectiva unidade basica.

4.2 Gestor da Area

Espera-se que o gestor da area supervisione 0s riscos setoriais e atue como
patrocinador da gestdo de riscos. A atuacao do gestor da area € fundamental para que a
cultura de accountability, transparéncia e controles seja internalizada por sua equipe,
visando a producdo de informac@es indispensaveis para a gestdo do setor e assegurar
razoavel seguranca ao alcance dos objetivos da area. Isso inclui, dentre outras acdes, 0
acompanhamento da evolucdo da gestdo de riscos nas unidades e das medidas de
tratamento adotadas pelos gestores dos riscos.

4.3 CAAD

A CAAD definira, em conjunto com 0s gestores de riscos, critérios para
priorizacdo dos processos que deverdo ser objeto de gestdo de riscos, considerando a
transversalidade e o impacto desses processos nos objetivos estratégicos do Tribunal.

A partir dos processos priorizados, a CAAD e o0s responsaveis pelo processo
definirdo a equipe que ird participar do processo de identificacdo dos riscos e das medidas
mitigadoras (quantidade, perfil, lotacdo etc.).

A gestdo dos riscos em processos de trabalho devera seguir as etapas descritas
neste Manual.

Possiveis riscos-chave, identificados a partir de critérios definidos
previamente, deverdo ser informados ao dirigente da unidade ou da unidade baésica,
conforme o caso, e a CAAD.

Os riscos-chave deverdo ser monitorados pela CAAD e acompanhados pelo

Gestor da Area.

4.4 Corregedoria

A Corregedoria realizara trabalhos de avaliagcdo do Sistema de Gestdo de
Riscos por amostragem para verificar a adocdo das boas praticas exigidas, cabendo-lhe
reportar ao Conselho Superior de Administracdo os achados relevantes.
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GLOSSARIO

Gestor setorial de gestédo de riscos: pessoa ou unidade responsavel por coordenar acoes
e promover a execucdo do SGR/TCE-RO no a&mbito da unidade basica a que se vincula,
prover informacgdes a unidade central, bem como apoiar os dirigentes e 0s gestores de
riscos no desempenho das competéncias.

Evento: um ou mais incidentes ou ocorréncias, proveniente do ambiente interno ou
externo, ou mudanga em um conjunto especifico de circunstancias, podendo também
consistir em algo ndo acontecer.

Gestao de riscos: atividades coordenadas para dirigir e controlar a organizacdo no que se
refere a riscos e oportunidades.

Gestor de risco: pessoa, papel ou estrutura organizacional com autoridade e
responsabilidade para gerenciar um risco.

Nivel do risco: medida da importancia ou significancia do risco, considerando a
probabilidade de ocorréncia do evento e seu impacto nos objetivos.

Objeto de gestdo de riscos (objeto de gestéo): qualquer processo de trabalho, atividade,
projeto, iniciativa ou agdo de plano institucional, assim como o0s recursos que ddo suporte

a realizacdo dos objetivos do TCE-RO.

Oportunidade: possibilidade de que um evento afete positivamente o alcance de
objetivos.

Risco: possibilidade de que um evento afete negativamente o alcance de objetivos.

Risco-chave: risco que, em funcéo do impacto potencial ao TCE-RO, deve ser conhecido
pela alta administracéo.

Sistema de Gestdo de Riscos do Tribunal de Contas do Estado de Rondonia
(SGR/TCE-RO): consiste no conjunto de instrumentos de governanca e de gestdo que
suportam a concepcdo, a implementacdo, o monitoramento e a melhoria continua da
gestdo de riscos na organizacdo e compreende, entre outros: politica, estruturas
organizacionais, planos, relacionamentos, responsabilidades, atividades, processos e
recursos.
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