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I. INTRODUCAO

1.1 Apresentacao

1. Cuida-se de trabalho de avaliacdo da maturidade do gerenciamento de riscos e
controles internos no Tribunal de Contas do Estado de Rondonia.

2. Este trabalho esté previsto entre as agdes correcionais especificadas no Plano
de Metas da Corregedoria 2018/2019 para levar a organizacao ao alcance da Diretriz I de
induzir o aprimoramento da governanca e da gestdo no Tribunal de Contas, alinhado ao
objetivo Estratégico 7 de desenvolver a governanca organizacional, previsto no
Planejamento Estratégico Institucional 2016/2020.

1.2 Contexto do trabalho

3. O Plano Estratégico 2016/2020 do Tribunal de Contas de Ronddnia estabelece
como objetivo estratégico, desenvolver a governanca organizacional, e, determina, dentre
as iniciativas estratégicas de maneira expressa: implantar sistema de gestdo de riscos
organizacionais.

4. A visdo moderna sobre a gestdo de riscos corporativos esta orientada a
promover uma abordagem integrada a estratégia da organizacdo. A Gestdo de Risco, por
exemplo, no Referencial Basico de Governanga do Tribunal de Contas da Unido, € um
dos componentes do mecanismo Estratégia. Essa perspectiva decorre da gestdo de riscos
fornecer maior garantia de que os objetivos da organizacdo sejam alcancados. Para
cidaddos e outras partes interessadas externas, o sistema deve aumentar a confianca de
que a organizacao toma riscos apropriados e utiliza os recursos de maneira adequada para
mitigar riscos considerados relevantes.

5. O Tribunal de Contas da Unido tem apresentado diagnosticos sistematizados
sobre a governanca e gestdo em organizacdes publicas federais e acompanhado desde
2014 a evolucdo da maturidade. De acordo com os resultados do trabalho de
Acompanhamento de Governanga Publica Organizacional de 2018, 84% das
organizacOes publicas federais pesquisadas ainda se encontram em estagio de capacidade
inexistente e inicial em gestao de riscos.

6. Dentre os inimeros aspectos relevantes, o relatorio reportou forte preocupacéao
com a falta de tendéncia de melhoria em gestdo de riscos nas organizacdes federais:

“Com relacéo a gestdo de riscos, o resultado é mais preocupante. O cenario encontrado
nos levantamentos de governanca realizados em 2014 e em 2017 se repetem e ndo ha
sinalizacdo de que exista tendéncia para melhora verificavel” (Acordao 2699/2018 —
Plenério TCU).

7. Em 2016, a Corregedoria realizou trabalho para avaliacdo da maturidade da
gestdo da Secretaria Geral de Controle Externo (SGCE), que consistiu em verificar a
existéncia de boas praticas em lideranca, estratégia e controle para diagnosticar, de forma
geral, a capacidade da unidade em entregar resultados de acordo com a estratégia
organizacional. Ao final, revelou-se a existéncia de inumeras vulnerabilidades, em
especial, relacionadas aos controles, o que abrange, dentre outros aspectos, 0
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funcionamento da gestao de riscos.

8. O diagnostico das fragilidades na SGCE induziu a adogdo de inumeras
iniciativas estruturantes para aprimoramento da governancga organizacional, dentre as
quais, a revisao de inUmeros processos criticos de planejamento, monitoramento e
avaliagéo.

9. Em que pese os avangos obtidos, o contexto avaliado demonstrou haver largo
espaco para aprimoramento do sistema de gestdo de riscos e controles da organizacao.
Diante disso, esse trabalho objetiva auxiliar na compreensao de fatores importantes sobre
a situacéo atual do gerenciamento de riscos e para diagnosticar as principais fragilidades
do sistema, de modo que permita definir medidas especificas para iniciar aimplementacéo
da gestdo de riscos e controles na organizacéo.

1.3 Visdo Geral do Gerenciamento de Riscos

10. A vida impde riscos. Tudo e todos estdo submetidos a inUmeras variaveis e
eventos que podem comprometer, em maior ou menor grau de probabilidade e impacto,
os planos e objetivos. Essa mesma regra se impde as organizacdes, sujeitas a uma enorme
gama de fatores que podem comprometer suas diretrizes estratégicas.

11. Diante disso, e considerando o atual contexto global pds-moderno, que
intensificou as inter-relacGes e multiplicou as variaveis, é essencial, como estratégia de
sucesso, que as organizacfes passem a gerenciar 0s riscos de maneira integral e
sistematizada, para reduzir as chances de fracasso e potencializar as oportunidades de
melhoria da prestacdo de servigcos voltados para a efetiva materializacdo do interesse
publico e social.

12. Atento a essa exigéncia, que ainda engatinha no ambito da Administracéo
Publica, o Tribunal de Contas, sensivel a necessidade de aprimoramento, esta dando o
primeiro passo em busca da exceléncia em seus processos de governanga, por meio da
avaliacdo da maturidade do sistema de gerenciamento de riscos, ponto central para o
funcionamento eficaz e eficiente das organizaces.

13. A gestdo de riscos, essencialmente, € o conjunto de diretrizes, estratégias,
politicas, programas, projetos, processos e atividades encadeadas para identificar, avaliar,
analisar, definir e implementar estratégias voltadas para reducéo dos riscos que impactem
0S oObjetivos da organizacdo, comunicando-os e monitorando-os de maneira
sistematizada.

14, Por forca disso, a gestdo de riscos € fundamental para conferir razoavel
seguranca de alcance dos objetivos da organizacdo; aprimorar a eficacia, eficiéncia e
economicidade das operagdes; reducdo de custos e da probabilidade de perdas e fraudes;
fortalecer a imagem da organizacdo; aumentar a confianca dos acionistas (no caso, a
Sociedade); e aprimorar a producdo e a gestdo da informagdo. Noutras palavras, a gestdo
de riscos é fator essencial para a adequada estruturacédo e funcionamento da governanca,
em especial, para materializacdo dos principios da transparéncia e da accountability
publica, caros ao Tribunal de Contas de Rondonia.

15. Em face da imprescindibilidade da estruturacdo e funcionamento da gestéo de
riscos, inumeros referenciais ja foram desenvolvidos, no &mbito nacional e internacional,
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para guiar as organizacdes, dentre os quais, o elaborado pelo Tribunal de Contas da Uniéo
(TCU), framework fundamentado sobre inimeros modelos e ferramentas, dentre os quais,
0 Risk Management Assessment Framework: tool for departments, Framework of
Management for Risk, ISO 31.000, IFAC, CIPFA, COSO-ICIF, INTOSSAI 9130.

1.4 Objetivo Geral

16. A Correicédo de Gestdo de Riscos tem a finalidade de avaliar, de forma geral, o
grau de maturidade do gerenciamento integrado de riscos no Tribunal.

1.5 Objetivos Especificos

17. A Correicdo tem como objetivo avaliar o ambiente organizacional e 0s
processos da gestdo de riscos no ambito do Tribunal de Contas, abrangendo, em sintese,
0s aspectos relacionados: a cultura; & governanga de riscos; a avaliacdo de riscos
organizacionais em todos 0s niveis gerenciais; aos processos de gestdo de riscos adotados
pela administragdo; e, aos resultados, avaliando a eficécia e a efetividade dos processos
para a melhoria dos resultados organizacionais.

18. Além disso, a Correi¢do buscou introduzir novas reflexdes sobre o tema ao
Conselho e aos gestores da organizagdo para iniciar um processo de internalizacdo da
gestdo de riscos na cultura do Tribunal, essencial para que as boas praticas passem a ser
observadas e implementadas pela Alta Administracdo em um processo continuo de
amadurecimento a longo prazo.

19. Por fim, a Correicdo também pretendeu, como consequéncia do processo de
avaliacdo, induzir, por meio de recomendacdes, melhorias relevantes para aprimoramento
da gestdo de riscos no Tribunal a serem implementadas, formalmente, a partir de 2019,
por meio de Planos de Acdo com foco em gerenciamento de riscos voltado para
resultados.

1.6 Critérios

20. Os critérios utilizados foram extraidos do Roteiro de Auditoria de Gestdo de
Riscos, desenvolvido pelo Tribunal de Contas da Unido, com base nos principais
referenciais internacionais em governanca e gestdo de riscos, dentre os quais, 0 Risk
Management Assessment Framework: tool for departments; Framework of Management
for Risk; ISO 31.000; IFAC; CIPFA; COSO-ICIF; e, INTOSSAI 9130.

21. As questdes e o0s itens de avaliagdo foram revistos e adaptados de modo a tornar
a obtencdo de respostas mais assertivas e permitir avaliagdes mais claras e objetivas, de
modo a conferir seguranca as conclusdes. Mais do que isso, buscou-se restringir a analise
aos pontos que, de fato, pudessem agregar valor a organizacao. Nesse sentido, apenas 2
(duas) dimensdes foram abordadas nessa primeira analise: ambiente e processos.

22. A limitacdo do escopo da analise, sem abranger as dimens@es parceiros e
resultados, decorre de uma decisdo técnica, segundo a qual essas avalia¢fes, a partir da
percepgdo preliminar de baixa maturidade organizacional, ndo gerariam impacto
significativo, neste momento de analise, para a organizacao.
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1.7 Questbes

23. O recorte de analise da maturidade organizacional, restrito a ambiente e a
processos, abrange, de maneira geral, avaliar a capacidade da organizagcdo em termos de
lideranca, pessoas, politicas e estratégias; e, examinar 0s processos de identificacdo,
analise, avaliacdo, implementacao de controles, monitoramento e comunicagéo dos riscos
organizacionais.

24. Em sintese, a avaliacdo abrangeu 2 (dois) grandes pontos de auditoria,
desdobrados em perguntas com abrangéncia tematica especifica, de acordo com o quadro
abaixo:

1. Qual é o grau de maturidade da entidade quanto ao ambiente de gestdo de

riscos?

1.1 | A governanca e a alta administracdo exercem suas responsabilidades de
governanca de riscos?

1.2 | As politicas e estratégias de risco sdo definidas, comunicadas e executadas?

1.3 | As pessoas na organizacdo entendem seus papéis e responsabilidades
relacionados a gestao de risco e estdo preparadas para exercé-1os?

2. Qual o grau de maturidade da entidade quanto ao processo de gestao de riscos?

2.1 | As atividades de identificagdo e andlise de riscos sdo aplicadas de forma
consistente a todas operac@es, funcdes e atividades relevantes da organizacdo?

2.2 | As atividades de avaliacéo e resposta a riscos sdo aplicadas de forma consistente
aos riscos identificados e analisados como significativos?

2.3 | As atividades de monitoramento e comunicagdo estdo estabelecidas e sao
aplicadas de forma consistente na organizagdo?

25. Os componentes (ou dimensdes ambiente e processos) serdo avaliados a partir
de questdes, decompostas em inimeras subquestdes e itens de controle (ANEXO 01 —
Matriz de Planejamento), para permitir analises mais claras e objetivas sobre o grau de
maturidade organizacional em cada uma das boas préaticas avaliadas, de maneira que se
permitird identificar, de forma pontual, cada uma das deficiéncias e dos pontos de maior
vulnerabilidade, e, concluir pela existéncia e funcionamento das boas praticas.

1.8 Metodologia
Critérios

26. Os critérios utilizados para a avaliacdo sdo baseados no Roteiro de Auditoria
de Gestdo de Riscos, desenvolvido pelo Tribunal de Contas da Unido, com base nos
principais referenciais nacionais e internacionais em governanca e gestdo de riscos, dentre
0s quais, 0 Risk Management Assessment Framework: tool for departments, Framework
of Management for Risk, 1ISO 31.000, IFAC, CIPFA, COSO-ICIF e INTOSSAI 9130.

Etapas

217. Foram realizadas, nos termos do planejamento proposto, as seguintes etapas:
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28. Pesquisa (questiondrio) de avaliacdo institucional por setor (WP 01 —
Questionario): a primeira etapa consistiu na aplicacdo de questionario eletrénico por
meio do qual foram coletadas informacg0es dos setores sobre a maturidade organizacional
em gerenciamento de riscos. Cada setor respondeu ao questionario, a partir de sua propria
perspectiva, cabendo as liderancas guiar os debates internos para obtencao das respostas.
Cada boa pratica foi avaliada dentro das 4 (ou 5) op¢Oes de resposta apresentadas.
Também foram realizadas questfes para obtencdo de opiniGes e comentarios visando a
coleta de informacbes mais especificas sobre o gerenciamento de riscos nas unidades,
como eventuais boas préticas adotadas. Todas essas informacfes foram consideradas
tanto para a avaliacdo final da maturidade da organizacdo e identificacdo de falhas no
gerenciamento de riscos organizacionais, quanto para sele¢do das liderancas dos setores
que apresentem maior nivel de maturidade em gerenciamento de riscos para participarem
das fases subsequentes.

29. Workshops e grupos focais (WP 02 — Workshop): essa fase teve como
finalidade obter a percepcdo das liderancas sobre o ambiente e 0s processos de
gerenciamento de riscos no TCERO. Nessa etapa buscou-se um alinhamento sobre o que
é gestdo de riscos e sobre inUmeros conceitos operacionais essenciais para compreensao
do tema. Na sequéncia, as liderancas foram divididas em grupos para debaterem a
existéncia ou ndo das boas praticas na organizacao a partir dos itens de avaliagdo. Nessa
fase, foram registradas as percepg¢des gerais do grupo e as manifestac6es individuais mais
relevantes, observando-se 0s pontos que precisaram ser novamente tratados nas fases
subsequentes para coleta de informacdes mais detalhadas. Ao final dessa etapa,
identificados os pontos de discordancia, os grupos consolidaram as respostas em
documento Unico que serviu de subsidio para as avaliacGes de maturidade.

30. Entrevistas estruturadas e coleta de evidéncias (WP 03 a 07 — Entrevistas
Estruturadas): nessa fase foram realizadas entrevistas com as liderancas-chave no
gerenciamento de riscos, bem como com as liderangas que apresentaram maior
maturidade com o tema, visando obter percep¢fes mais pontuais sobre o gerenciamento
de riscos e a coleta de evidéncias.

31. Estava previsto, ainda, no planejamento, a realizacdo de walk-throurh test para
avaliar os processos formais de gerenciamento de riscos, com o objetivo de verificar a
sua existéncia e funcionamento. No entanto, com exce¢do de algumas praticas isoladas
em procedimentos muito especificos na Secretaria de Tecnologia e Comunicagédo
(SETIC) e na Secretaria Geral de Controle Externo (SGCE), néo se identificou nenhuma
rotina estruturada de gestdo de riscos, para realizacdo desta etapa de avaliacao.

Papéis de Trabalho

32. Para a execucdo das etapas foram elaborados, pela equipe responsavel, os
seguintes papéis de trabalho: A) matriz de planejamento; B) Pesquisa setorial por
questionario (ANEXO 1); C) Pesquisa em grupo de foco e Workshop (ANEXO II); D)
Roteiro de Entrevista com o Gestor do Planejamento (ANEXO IIl); E) Roteiro de
Entrevista com o Gestor da Auditoria Interna (ANEXO 1V); F) Roteiro Modelo de
Entrevista com o0s setores-chave (ANEXO V); G) Planilha de Avaliacdo dos
Componentes (ANEXO VI); e, H) Planilha de Avaliacdo Geral do Sistema de Gestdo de
Riscos (ANEXO VII).

33. Buscou-se, por meio dos papéis de trabalho, a obtencdo das informagdes
necessarias para analise do atendimento dos pontos de foco de cada um dos componentes,
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de maneira que fosse possivel avaliar o grau de aderéncia as boas praticas de
gerenciamento de riscos, para identificar os pontos de baixa maturidade para induzir a
adocdo de medidas de aprimoramento.

Procedimentos

34. A equipe de Correicdo elaborou a Matriz de Avaliagdo com base nos critérios
adaptados do Roteiro de Auditoria de Gestdo de Riscos elaborado pelo TCU, de acordo
com as especificidades do Tribunal de Contas de Rondonia, e utilizou como ferramentas
para obtencdo das informacdes os Papéis de Trabalho.

35. Na primeira etapa, a pesquisa foi aplicada aos grandes setores do Tribunal
(SGCE; SETIC; SGA; SPJ; SECGEP; CAAD), que, sob a responsabilidade da lideranca,
ou de um representante, dentro do prazo e das orientagdes definidas, obtiveram as
percepcOes dos servidores, e apresentaram as respostas de maneira consolidada. Nessa
fase, a equipe da Corregedoria prestou 0 apoio e as orientacGes necessarias as unidades
para a correta compreensdo das questfes. Cada item foi respondido a partir de 4 (quatro)
opcodes de respostas, que foram tabuladas pela equipe da Corregedoria e utilizadas para
subsidiar as avaliacGes finais de maturidade e de existéncia e funcionamento dos itens
analisados.

36. Na segunda etapa, realizou-se workshop com as principais liderancas da
organizagdo para alinhar o conhecimento sobre gerenciamento de riscos e todos 0s
conceitos operacionais relacionados ao tema. Além disso, foram realizadas dinamicas em
grupos para obtencdo da percepc¢do dos envolvidos sobre a existéncia das boas préaticas
em gerenciamento de riscos no Tribunal. Nessa fase, os itens de verificacdo foram
respondidos de maneira binaria, “SIM” ou “NAO”, pelos grupos, com a opgio de
descrever as justificativas. A Corregedoria coube mediar os debates e fazer as
observacdes necessarias sobre quais pontos precisaram ser melhor aprofundados.

37. Na terceira etapa, foram realizadas entrevistas estruturadas com as liderancas
das grandes é&reas (Planejamento; Auditoria Interna; e, dos setores chave
SGCE/SGA/SETIC). Nas entrevistas se buscou obter informacgdes mais especificas sobre
tudo o que se coletou nas duas primeiras etapas, em especial, sobre eventuais boas préaticas
adotadas pela organizacdo ou processos de gerenciamento de riscos realizados
setorialmente.

Avaliacao

38. A avaliacdo foi baseada na Estrutura COSO de acordo com o seguinte método
de andlise: 1) Documentacdo das Deficiéncias — registro das deficiéncias durante o
processo de coleta e analise de dados; 2) Avaliacdo Geral de Componente — analise do
impacto das deficiéncias na existéncia e funcionamento em cada componente avaliado; e,
3) Avaliacdo Geral da Dimenséo — considera os resultados da avaliacdo dos componentes
e avalia se estdo operando em conjunto e de forma integrada, verificando se o conjunto
das deficiéncias configura uma deficiéncia material (ou grande deficiéncia).

39. O COSO parte da premissa de que a inexisténcia ou deficiéncias relevantes
compromete todo o sistema de gestdo de riscos. A logica de avaliacdo € uma estratégia
de se reduzir a probabilidade de se certificar sistemas que apresentem falhas que tenham
potencial de comprometer a eficacia, eficiéncia e efetividade organizacional.
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40. As andlises sdo realizadas por dimensdo, desdobradas em componente, que séo
divididas em “boas praticas” e, em ultimo nivel, em itens de verificacdo, que
correspondem aos critérios objetivos de analise de cumprimento das “boas praticas”,
conforme a seguinte matriz:

Dimensao Ambiente

Componente: Lideranca

Existe? (S/N) Funciona? (S/N) Conclusédo

A Governanga e Alta Administracao
exercem suas responsabilidades de
governanca de riscos

Item | Descricdo da deficiéncia da Relevante? (S/N)? Compromete outras | Comentarios

Gestdo de Riscos* boas praticas?
(SIN)®
1
2
Componente: Politicas e estratégias
Existe? (S/N) Funciona? (S/N) Concluséo
As politicas e estratégias de riscos
sao definidas, comunicadas e
executadas
Item | Descricdo da deficiéncia da Relevante? (S/N) Compromete outras | Comentarios
Gestdo de Riscos boas praticas? (S/N)
1
2
Componente: Pessoas
Existe? (S/N) Funciona? (S/N) Conclusao

As pessoas ha organizacdo entendem
seus papéis e responsabilidades
relacionados a gestao de riscos e
estdo preparadas para exercé-los

Item | Descricdo da deficiéncia da Relevante? (S/N) Compromete outras | Comentarios
Gestédo de Riscos boas praticas? (S/N)
1
2
A dimenséo existe? | A dimensdo Comentarios
(S/N)* funciona? (S/N)®

Avaliacdo Geral da dimenséo

Concluséo Final®

41. Os itens de avaliagdo ndo atendidos s@o registrados, e suas deficiéncias

! Elencar as deficiéncias identificadas nos WPs.

2 Responder se a deficiéncia tem potencial para comprometer a boa pratica. Se a resposta for “S”, enseja
automaticamente o comprometimento da existéncia da boa pratica. Se for “N”, a resposta impacta no
funcionamento da boa pratica e, eventualmente, pode impactar na existéncia da boa pratica, desde que
conjugado com outras deficiéncias. Essas analises devem ser justificadas no espago para “comentarios”.

3 Responder se a deficiéncia tem potencial para comprometer outras boas praticas. Nesse caso, se a resposta
for “S”, além de ensejar o comprometimento automatico da existéncia da boa pratica em andlise, também
tem potencial para comprometer a existéncia de outras boas préaticas. Essas analises também devem ser
feitas no espago para “comentérios”, especificando quais boas praticas podem ser impactadas.

4 O componente sera considerado ndo existente se: alguma boa pratica ndo existir; ou, mais de uma boa
pratica ndo funcionar. Essa analise deveréa ser feita nos comentarios.

5 A dimensé&o sera considerada ndo funcional se: alguma boa préatica ndo funcionar.

® Na conclusdo final devera ser registrada a conclusdo sobre a existéncia e funcionamento da dimenséo,
considerando todos as boas praticas.
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destacadas, analisando-se 0 impacto na “boa pratica”. Vale dizer, se a deficiéncia for
considerada relevante, a boa pratica fica automaticamente comprometida. Da mesma
forma, se mais de uma deficiéncia, ainda que nao relevante, for constatada, a boa pratica
é considerada ndo atendida.

42. Depois de analisadas as boas praticas, passa-se a avaliagdo dos componentes,
que segue a regra de verificacdo, segundo a qual nas hipdteses de ndo existir uma boa
pratica ou de mais de uma boa préatica ndo funcionar, o componente é considerado como
ndo existente.

43. A finalidade de se destacar os itens de verificagdo ndo atendidos, é de se
identificar quais medidas devem ser adotadas pela organizacao para que as boas praticas
de gestdo de riscos existam e funcionem para que as estratégias sejam alcangadas, pois de
forma geral, a inexisténcia ou ndo funcionamento de uma boa pratica reduz a
probabilidade de alcance dos objetivos organizacionais.

1.9 Limitacdes

44, A metodologia deste trabalho ndo possui o proposito de avaliar riscos
especificos ou avaliar a adequacdo de controles internos de processos operacionais
determinados. Para esse fim, devem ser enderecados trabalhos especificos com
metodologia prépria. Além disso, este diagnostico de maturidade optou por ndo incluir
no escopo da avaliacdo as dimensdes Parcerias e Resultados do modelo de avaliacao, a
fim de tornar as recomendacdes mais diretas e assertivas para uma organizacao que possa
ter pouca ou nenhuma maturidade no tema.

1.10 Riscos

45, O principal risco em trabalhos de anélise de maturidade, em geral, realizados
por meio de pesquisas de autoavaliacdo, € o de distorcdo relevante de informacoes, o que
compromete a analise técnica independente.

46. Esse risco decorre basicamente de dois fatores: o primeiro, da falta de
conhecimento adequado dos respondentes a respeito dos itens submetidos a
autoavaliacdo; e o segundo, da natural tendéncia de se autoavaliar positivamente, em
especial, nos casos de duvida sobre a resposta a ser concedida.

47. Outro risco relevante esta relacionado a possibilidade de erro nas anélises da
existéncia e funcionamento das boas praticas em gerenciamento de riscos, tanto nas
hipoteses de se assegurar a existéncia de deficiéncias que ndo existem, quanto na de se
afirmar ndo existir deficiéncias quando existem.

48. Para mitigar esses riscos, desenvolveu-se um amplo programa de avaliacGes e
testes com inumeros atores em diversos formatos, que vao muito além da autoavaliacao.
Além disso, o trabalho contou com a participacdo constante de Auditores do Tribunal de
Contas da Unido, que auxiliaram na revisao do planejamento e dos papéis de trabalho, no
fornecimento de materiais de suporte e, ao final, no aperfeicoamento dos pontos criticos
identificados.

49. Em razdo das medidas adotadas, considera-se que 0S riscos nao
comprometeram os resultados do trabalho.
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1. DA ANALISE

50. Destacados 0s principais aspectos que serviram de base para a definicdo das
diretrizes de analise da maturidade da gestdo de riscos e controles do Tribunal, passa-se,
agora, a analise dos resultados.

51. Conforme detalhado na Matriz de Planejamento — instrumento que balizou os
detalhes da execucéo do trabalho —, a avaliacdo de maturidade abrangeu duas dimensdes:
ambiente e processos.

1.1 Analise da dimensdo ambiente

52. Na dimensdo ambiente, a questdo-base se resume em: qual é o grau de
maturidade do Tribunal de Contas em relagéo ao ambiente de gestéo de riscos?

53. O objetivo ¢ avaliar se a organizagdo possui capacidade, ou retine as condicdes
necessarias, para o gerenciamento de riscos e controles prosperar e fornecer seguranca
razodvel ao cumprimento da missdo institucional. Esta analise compreendeu aspectos
relacionados a lideranca, politicas e estratégias e pessoas, abrangendo cultura,
direcionamento estratégico, planejamento, alocacdo de recursos, arquitetura
organizacional, comunicagdo, monitoramento e macroprocessos de governanca de
riscos.

54. Para alcance do objetivo proposto para avaliagdo da dimensdo ambiente,
portanto, 3 (trés) aspectos (lideranca; politicas e estratégias; e, pessoas) foram analisados:
1) a governanga e a alta administracdo exercem suas responsabilidades de governanga de
riscos? 2) As politicas e estratégias de risco sdo definidas, comunicadas e executadas? 3)
As pessoas na organizacdo entendem seus papeis e responsabilidades relacionados a
gestdo de risco e estdo preparadas para exercé-los?

55. Cada um dos aspectos foi decomposto em questdes de auditoria (boas praticas),
a partir de itens de controle (informacg6es requeridas), para obtencdo de informacdes
detalhadas que, de maneira conjunta, constroem o panorama geral de resposta ao
componente, nos moldes da estrutura exemplificada abaixo:

€1. Lideranca
A"GOovernanca e a Alta Administracéo exercem suas responsabilidades de governanca de riscos?

<:§uest6es de Auditorib 8 AR Req@ O que a analise vai permitir dizer
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* Normas e orientacdes que
promovam a cultura de gestdo de
O Conselho de riscos estdo estabelecidos

Administracéo reconhece a
importancia da consciéncia

Cultura

* Se a alta administracdo e os responsaveis
pela  governanga  fornecem  normas,
orientacOes e supervisionam as questdes afetas
* Atividades e procedimentos de | a cultura e a consciéncia de riscos.

de riscos e necessidade de supervisgo do cumprimento das |, Se as questdes relacionadas a consciéncia de
normas e orientacbes estdo g

controles como aspectos- estabelecidos riscos integram o conteddo de cursos e
chaves para o alcance dos programas voltados para o desenvolvimento
resultados da organizacdo? | * Séo realizados periodicamente | de gestores.

cursos e capacitacbes voltadas
para conscientizar e desenvolver
habilidades para lidar com riscos
organizacionais

* Se a alta administracdo e os responsaveis
pela governanca reforcam 0
comprometimento das liderancas com a
cultura de gestdo baseada em riscos e com 0s
* Recomendacdes e outras acdes | valores fundamentais da organizacéo.

que reforcem a cultura de gestéo
de riscos sdo realizadas
periodicamente

56. A andlise, entdo, da existéncia e funcionamento das boas praticas (Questdes de
Auditoria) foi realizada a partir da avaliacdo dos itens de verificacdo (Informacoes
requeridas), de maneira que a boa pratica apenas fosse considerada atendida se todos os
itens de verificacdo estivessem presentes, ou, se ndo apresentassem deficiéncias
relevantes.

11.1.1 Da Lideranca
Questao analisada

57. A Lideranca foi o primeiro aspecto (Componente) analisado na Dimenséo
ambiente a partir da questdo: A governanca e a alta administracdo exercem suas
responsabilidades de governanca de riscos?

Objetivo

58. O objetivo especifico desta questdo € avaliar se 0s responsaveis pela
governanca e a alta administragdo assumem um compromisso forte com a gestéo de riscos
e se exercem supervisdo para obter o comprometimento de todos com a gestao de riscos
em todos 0s niveis da organizacao, promovendo-a e dando suporte, de modo que possam
ter uma expectativa razodvel de que, no cumprimento da missdo institucional, a
organizacdo entende e € capaz de gerenciar os riscos associados a sua estratégia para
atingir seus objetivos e gerar valor para as partes interessadas, tendo o cidaddo e a
sociedade como vetores principais.

Avaliacao

59. A avaliagéo, considerando todas as informagOes levantadas nas etapas do
processo, para este aspecto, concluiu que ndo ha governanca de riscos na organizacao,
pois ndo h& estrutura, normas, processos, orientacfes, tampouco politica de
capacitagéo em riscos.
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Justificativa

60.

A concluséo se deve, especificamente aos seguintes itens avaliados:

1) O CSA néo reconhece a importancia da consciéncia de riscos e
necessidades de controles como aspecto-chave para o alcance dos
resultados da organizacdo (item 1.1.1), conclusdo que se baseia
essencialmente nas seguintes deficiéncias:

a) Normas internas e orientacGes para promover a cultura da gestdo de riscos
ndo estdo estabelecidas pelo Conselho Superior de Administragéo ou pela Alta
Administracdo (Presidéncia) - WP01/WP02;

b) N&o h& processos de trabalho definidos para uma funcdo de gerenciamento
de riscos executada por instancias internas de apoio direto ao 6rgdo de
governanca, que facilite, dé suporte e monitore a implementacdo de praticas
eficazes de gerenciamento de riscos por parte das geréncias operacionais e que
auxilie os donos dos riscos a definir a meta de exposi¢édo ao risco e a reportar
adequadamente informac@es relacionadas a riscos em toda a organizagdo —
WP01/WPO02;

c) Ndo ha definicdo de responsabilidade pelos riscos organizacionais
(propriedade sobre os riscos), tampouco ha procedimento para reporte de riscos
relevantes e supervisdo do cumprimento das normas e orientagdes gerais de
gestéo de riscos — WPO1;

d) Treinamentos e capacitaces ndo sdo realizados de forma periddica,
mediante uma abordagem planejada, para fomentar a consciéncia e 0
desenvolvimento de habilidades para lidar com riscos — WPO01,;

2) 0 CSA e a alta administracdo ndo d&do suporte, bem como néo
patrocinam a implementacéo de estruturas de gerenciamento de riscos e
controles de forma que a gestdo de riscos seja integrada aos processos de
gestdo (item 1.1.2), conclus@o que se baseia essencialmente nas seguintes
deficiéncias:

a) instancias internas de apoio a governanca de riscos nao foram instituidas
pelo CSA, tais como comité de governanca, riscos e controles, e, coordenacao
de gestdo de riscos. Ndo ha definicdo de responsabilidades pela gestdo de
riscos, tampouco estdo definidas as linhas de defesa — WP02;

b) O “Controle Interno” embora possua manual que estabelega os riscos como
base para a realizacdo de auditorias, ainda ndo realiza auditorias baseadas em
risco de forma estruturada e com base em informacfes de qualidade. Além
disso, a alta administracdo ndo compreende a importancia de sua atuagao para
reduzir 0s riscos organizacionais, bem como os trabalhos de analise de riscos
setoriais sofrem interferéncias que prejudicam a independéncia da funcéo de
auditoria interna — WPO04;
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c) A gestéo de riscos nao é integrada aos processos de gestdo. Nao ha processos
definidos e disciplinados de gerenciamento de riscos na implementacdo do
planejamento estratégico e nas atividades operacionais mais relevantes —
WPO02.

3) O CSA e a alta administracdo, embora supervisionem, em determinada
medida, a estratégia, ndo exercem suas responsabilidades de governanca
de riscos (item 1.1.3), conclusé@o que se baseia essencialmente nas seguintes
deficiéncias:

a) 0S riscos nédo estéo incorporados aos processos de governanga, em especial,
ndo estdo sendo monitorados por indicadores especificos de riscos, embora
alguns indicadores de desempenho estejam sendo controlados nas Reunides de
Avaliacdo Estratégica — WPO03;

b) o CSA e a Alta Administracdo ndo tomam decisfes com base nos riscos a
que a organizacao esta exposta, tampouco supervisiona a gestao dos riscos, em
razdo de os gestores dos processos ndo gerenciarem 0s riscos e/ou reporta-los
as estruturas superiores de gestdo e governanca — WP03/04/05/06;

¢) ndo ha declaracdo de Apetite e Tolerancia a riscos, 0 que aumenta a chance
da organizacao de se expor a riscos ndo desejados e de ndo alcangar os objetivos
organizacionais mais relevantes. Alem disso, afeta diretamente a definig¢do e o
monitoramento dos objetivos de neg6cio e a materializacdo das expectativas
das partes interessadas — WPO03;

d) a governanca ndo definiu o nivel de maturidade a ser alcancado para
gerenciamento de riscos, o que afeta diretamente a possibilidade de evolucgéo
da cultura de gestdo de riscos e a implementacdo ou melhoria de estruturas,
normas e processos essenciais a governanga organizacional.

Conclusdo sistematizada

61. De maneira geral, a ndo observancia ou a deficiéncia nas boas praticas
analisadas gera as seguintes consequéncias:

1) afeta a implementagdo de uma cultura orientada a riscos para fornecer
seguranca razoavel ao cumprimento da missao institucional e para geracdo de
valor para as partes interessadas;

2) impacta a concepcdo do planejamento estratégico, na medida em que nao
considerar os riscos na avaliagdo de contexto e na matriz SWOT, é indicador
de possivel falha na defini¢do da estratégia organizacional, gerando reflexos na
fase de implementacdo;

3) impacta a implementacdo do planejamento estratégico, na medida em que
aspectos relevantes para tomada de decisdo e definicdo das agcdes deixam de
ser consideradas, aumentado a probabilidade de fracasso;
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4) impacta na realizacdo dos objetivos de negdcio em todos os niveis da
organizagao, na medida em que n&o se exige, incentiva e supervisiona a gestao
de riscos;

5) diminui a probabilidade de o 6rgdo de governanca e a alta administracdo
serem notificados de modo regular e oportuno sobre as exposi¢cdes da
organizagdo a riscos, sobre os riscos mais significativos e sobre como a
administragdo esta respondendo a esses riscos, de maneira a tomar deciséo
assertivas;

6) inviabiliza que o 6rgdo de governanga faca uma revisdo sistematica do
portfélio de riscos em contraste com o apetite a riscos para fornecer
direcionamento claro sobre quais e como os riscos devem ser tratados;

7) compromete a evolucdo da governanca organizacional, na medida em que
a ndo declaracdo da maturidade almejada inviabiliza a gestdo das acdes
necessarias para o atingimento da qualidade que se pretende alcancar;

8) afeta a eficiéncia, economicidade e efetividade dos processos
organizacionais, em razao do ndo alinhamento das linhas de controle aos riscos
organizacionais;

11.1.2 Das Politicas e Estratégias
Questdo analisada

62. Politicas e Estratégias foi o segundo aspecto (Componente) analisado na
Dimensdo ambiente a partir da questdo: as politicas e estratégias de riscos sao definidas,
comunicadas e executadas?

Objetivo

63. O objetivo especifico desta questdo € avaliar se a organizacdo dispbe de
politicas e estratégias de gestdo de riscos definidas, comunicadas e postas em pratica, de
maneira que o risco seja considerado na elaboracao da estratégia, dos objetivos e planos
em todos os niveis criticos da entidade, e gerenciado nas operacgdes, funcdes e atividades
relevantes das diversas partes da organizacao.

Avaliacao

64. A avaliacdo, considerando todas as informacOes levantadas nas etapas do
processo, para este aspecto, concluiu que ndo ha politica e estratégia de riscos, além
disso, os riscos ndo sdo considerados na definicdo da estratégia, dos objetivos, dos
planos ou operagdes criticas da organizacao.

Justificativa

65. A conclusdo se deve, especificamente aos seguintes itens avaliados:
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1) A organizacao nao dispde de politica de gestdo de riscos (item 1.2.5),
concluséo que se baseia essencialmente nas seguintes deficiéncias:

a) a organizacdo nao possui politica de gestdo de riscos. Ndo ha diretrizes,
arquitetura de competéncias, processos e fluxo de informacdes para integracéo
da gestdo de riscos na organizagédo — WPO02,;

b) ndo ha& diretrizes gerais para o processo de gerenciamento de riscos
(identificagéo, avaliacéo, tratamento, comunicagdo e monitoramento) — WP02;

c) ndo ha diretrizes para monitoramento e avaliagdo dos resultados da gestdo
de riscos e aprimoramento continuo — WP02;

d) Nao h& definicdo de responsabilidades e competéncias para gerenciamento
de riscos — WP02

2) O Conselho de Administracdo nao considera os riscos para elaboracao
do planejamento estratégico que, embora formalmente declarado, néo foi,
de maneira adequada, comunicado e internalizado na organizacao (item
1.2.1), conclusdo que se baseia essencialmente nas seguintes deficiéncias:

a) Os riscos ndo foram considerados no planejamento estratégico. Embora
baseado sobre uma matriz SWOT, as ameagas e as fraquezas ndo foram objeto
de gestdo de riscos. Isto é, ndo se buscou analisar, avaliar, tratar e monitorar as
ameacas e fraquezas da organizacdo, tampouco se criou projetos estratégicos
ou ag0es estruturais para mitigacdo ou prevengdo — WP02;

b) A alta administracdo ndo comunicou o planejamento estratégico de maneira
a internalizar o direcionamento estratégico na organizacao, gerando gaps no
encadeamento estratégico e fugas de alinhamento — WP02;

3) A gestdo de riscos ndo é integrada ao processo de planejamento
estratégico, bem como aos seus desdobramentos (item 1.2.3), concluséo
gue se baseia essencialmente nas seguintes deficiéncias:

a) Os objetivos estratégicos sdo definidos sem considerar os ricos associados —
WPO02;

b) Os objetivos de negdcio e as atividades associadas, embora, de maneira
geral, estejam voltadas para a materializacdo dos objetivos estratégicos, ndo
sdo elaborados considerando o apetite e tolerancia a riscos — WP02

4) A administracdo define os objetivos estratégicos, mas héa falhas graves
na definicdo de metas e indicadores e na integracdo estratégica (item
1.2.4), conclusdo que se baseia essencialmente nas seguintes deficiéncias:

a) ndo sdo todas as areas que possuem clareza quanto as suas fungdes para a
realizacdo dos objetivos-chave da organizacdo. Ha deficiéncia de integracao
entre 0s niveis estratégico e operacional — WP02;
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b) embora os objetivos estejam definidos, existem dificuldades em sua
mensuracdo, porque as metas e indicadores em alguns casos ndo foram
definidos e em outros ndo foram adequadamente estabelecidos, de maneira que
nédo permite a identificacdo e avaliagéo de riscos — WP02,;

c) a administracdo ndo comunicou para todas as areas, de maneira clara, 0s
objetivos de negdcio e as respectivas metas e indicadores — WP02.

5) A alta administracdo ndo aloca recursos para o gerenciamento de
riscos, conclusdo que se baseia essencialmente nas seguintes deficiéncias
(item 1.2.6):

a) recursos ndo sdo alocados para 0s processos de gestéo de riscos — WP02;

b) ndo sdo considerados critérios de relevancia, materialidade e risco para
alocacdo dos recursos organizacionais — WP02.

6) A alta administracédo ndo define o apetite e a tolerancia ao risco (item
1.2.2), conclusdo que se baseia essencialmente nas seguintes deficiéncias:

a) a alta administracdo nao define, comunica, monitora ou revisa o apetite ao
risco — WP02;

Concluséo sistematizada

66. De maneira geral, a ndo observancia ou a deficiéncia nas boas praticas
analisadas gera as seguintes consequéncias:

1) compromete a concepcao estratégica da organizacao, em razdo de a gestao
de riscos estratégicos ser fundamental na definicdo dos objetivos, na dimensdo
das metas e na fixacao dos indicadores;

2) afeta a capacidade da organizacdo em alcangar os objetivos, na medida em
que ndo identificados e avaliados os riscos associados a estratégia, ndo séo
elaborados programas ou projetos estratégicos para assegurar razoavel
seguranca de alcance dos objetivos organizacionais;

3) impacta na implementacdo da estratégia no passo em que ndo adotar
medidas estratégicas de tratamento de riscos ou ndo gerenciar os riscos implica
em ndo conhecer aspectos que podem afetar as operacoes;

4) impacta na implementagdo da estratégia na medida em que a falha de
comunicagdo do planejamento estratégico gera problemas de compreensdo do
gue deve ser perseguido, e, consequentemente, falhas de todas as ordens na
gestdo organizacional, de desenho de processo, arquitetura organizacional,
alocacdo de recursos, priorizacdo de demandas, etc;

5) compromete a tomada de decisdes estratégicas durante o ciclo do
planejamento estratégico na medida em que a falha na definicdo de metas e
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indicadores provoca problemas na geracdo de informacdo relevante nos
processos de monitoramento e avaliacdo da estratégia;

6) compromete a eficiéncia e economicidade operacional porque o
desconhecimento dos riscos ndo permite prevenir eventos e mitigar 0s
Impactos, bem como gera gastos excessivos para apagar incéndios e reduz a
capacidade de evolugéo da qualidade dos processos;

11.1.3 Pessoas
Questao analisada

67. Pessoas foi o terceiro aspecto (Componente) analisado na Dimensdo ambiente
a partir da questdo: as pessoas na organizacdo entendem seus papéis e responsabilidades
relacionados a gestdo de riscos e estdo preparadas para exercé-los?

Objetivo

68. O objetivo especifico desta questdo € avaliar se as pessoas na organizacdo estdo
informadas, habilitadas e autorizadas para exercer 0s seus papéis e as suas
responsabilidades no gerenciamento de riscos e controles; entendem esses papéis e 0s
limites de suas responsabilidades, e como 0s seus cargos se encaixam na estrutura de
gerenciamento de riscos e controle interno da organizacéo.

Avaliacao

69. A avaliacdo, considerando todas as informacGes levantadas nas etapas do
processo, para este aspecto, concluiu que as pessoas tém baixa compreensdo sobre
gerenciamento de riscos e ndo sdo capacitadas para essa funcdo. Nao ha definicédo
de papéis e responsabilidades, nem diretrizes e sistemas para dar suporte a gestao
de riscos.

Justificativa
70. A concluséo se deve, especificamente aos seguintes itens avaliados:

1) A gestdo ndo comunica a respeito da importancia da gestéo de riscos,
tampouco capacita as pessoas para exercer essa funcgédo, conclusao que se
baseia essencialmente nas seguintes deficiéncias (item 1.3.1):

a) as pessoas ndo sao capacitadas, orientadas ou sensibilizadas para cumprir
suas responsabilidades em gestdo de riscos — WP03/04/05;

b) os gestores das unidades, por forca da auséncia de diretrizes e de
capacitacdo, ndo realizam de maneira formal e sistémica a gestdo de riscos,
bem como ndo compreendem seu papel dentro da estrutura geral de gestdo de
riscos — WP01/02;
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2) As linhas de defesa e a estrutura de gerenciamento de riscos e controles
nao estao definidas (item 1.3.2), concluséo que se baseia essencialmente
nas seguintes deficiéncias:

C) 0s gestores setoriais ndo sdo orientados para gerenciamento de risco. E, 0s
riscos setoriais ndo sdo gerenciados de maneira sistémica, mesmo nas hipdteses
em que tenham potencial de atingir outras areas — WP02;

d) ndo h& na organizacdo setor responsavel por orientar e monitorar o
gerenciamento de riscos, que apoie e facilite o processo por meio de
metodologia e ferramentas. Da mesma maneira, ndo ha setor que oriente e
monitore o gerenciamento de riscos em todas as areas e que faca a integracao
do gerenciamento de riscos e a comunicacdo com a alta administracdo — WP02;

) 0s riscos setoriais ndo sdo gerenciados de maneira sistémica, mesmo nas
hipdteses em que tenham potencial de atingir outras areas — WP03/04/05;

f) os gestores setoriais ndo sabem quais riscos e controles devem ser mantidos
em niveis adequados por ndo possuirem sistema/ferramenta, tampouco sdo
orientados e monitorados para riscos — WP01/02;

g) os responsaveis pelo “Controle Interno” ndo possuem responsabilidades
especificas relativas ao gerenciamento de riscos na organizacdo. Embora
saibam que as auditorias devam ser baseadas em risco, essa funcdo é
prejudicada por nd&o conhecerem 0s riscos associados aos objetivos
organizacionais — WP04.

Concluséo sistematizada

71. De maneira geral, a ndo observancia ou a deficiéncia nas boas praticas
analisadas gera as seguintes consequéncias:

1) compromete a cultura de gestdo de riscos na medida em que a capacitagédo e
sensibilizacdo s&o a base para efetiva implementacéo da gestéo de riscos;

2) afeta a eficiéncia e a efetividade da gestdo de riscos, pois a falta de
capacitacdo compromete a qualidade do processo, a padronizagéo e a avaliagéo
critica essencial para o ciclo de aperfeicoamento;

3) compromete a implementacdo da estratégia no passo em que a falta de
capacitacdo impacta na qualidade da informacdo produzida para tomada de
deciséo;

4) afeta a eficiéncia e a efetividade da gestéo de riscos, pois a falta de definicao
das competéncias, papéis e responsabilidades, além de gerar retrabalho, nédo
permite que informagdes relevantes cheguem tempestivamente ao destinatéario
certo e da maneira adequada;
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Avaliacao Geral e Concluséo Final — Dimensao Ambiente

72. Considerando que foram identificadas 32 deficiéncias relevantes, a avaliagdo
geral é de que, atualmente, ndo existe ambiente de gestdo de riscos no Tribunal de Contas
de Rondonia.

73. O numero de deficiéncias relevantes identificados na analise revela que néo ha,
ainda, ambiente de gerenciamento de riscos e controles internos na organizagdo. Em que
pese haver planejamento estratégico e esforco de algumas unidades em gerenciar 0s riscos
operacionais, ndo ha ainda diretrizes, estrutura, normas e processos que permitam a
realizacdo integral da gestdo de riscos em todos os niveis organizacionais, de maneira que
0 sistema de riscos e controles aumentem a capacidade de sucesso e reduzam os riscos de
ndo alcance da missdo organizacional.

11.2 Analise da dimensdo processo

74. Na dimensdo processo, a questdo-base se resume em: qual € o grau de
maturidade do Tribunal de Contas em relacéo ao processo de gestdo de riscos?

75. O objetivo é avaliar o processo de gestdo de riscos adotado pelo Tribunal,
procurando verificar em que medida a organizacdo dispde de um modelo de processo
formal, com padrd@es e critérios definidos para a identificacdo, a anélise e a avaliacdo de
riscos; para a selecdo e a implementacdo de respostas aos riscos avaliados; para o
monitoramento de riscos e controles; e para a comunicacdo sobre riscos com partes
interessadas, internas e externas.

76. Para alcance do objetivo proposto para avaliagdo da dimens&o processo, 3 (trés)
aspectos (lideranca; politicas e estratégias; e, pessoas) foram analisados: 1) As atividades
de identificacdo e andlise de riscos sdo aplicadas de forma consistente a todas operacoes,
funcbes e atividades relevantes da organizacdo (unidades, departamentos, divisoes,
processos e atividades que sdo criticos para a realizacdo dos objetivos-chaves da
organizagdo)? 2) As atividades de avaliagdo e resposta a riscos séo aplicadas de forma
consistente aos riscos identificados e analisados como significativos? 3) As atividades de
monitoramento e comunicacao estdo estabelecidas e sdo aplicadas de forma consistente
na organizacao?

77. Cada um dos aspectos foi decomposto em questdes de auditoria (boas praticas),
a partir de itens de controle (informag0es requeridas), para obtencdo de informagoes
detalhadas que, de maneira conjunta, constroem o panorama geral de resposta ao
componente, nos moldes da estrutura adotada para avaliacdo da dimens&o ambiente.

78. A andlise, entdo, da existéncia e funcionamento das boas praticas (Questdes de
Auditoria) foi realizada a partir da avaliacdo dos itens de verificagdo (Informagdes
requeridas), de maneira que a boa pratica apenas fosse considerada atendida se todos os
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itens de verificacdo estivessem presentes, ou, se ndo apresentassem deficiéncias
relevantes.

11.2.1 Da Identificacéo e andlise de riscos
Questéao analisada

79. A ldentificagdo e analise de riscos foi o primeiro aspecto (Componente)
analisado na Dimens&o processo a partir da questdo: as atividades de identificacdo e
andlise de riscos sdo aplicadas de forma consistente a todas operacfes, fungdes e
atividades relevantes da organizagdo (unidades, departamentos, divisOes, processos e
atividades que sdo criticos para a realizacdo dos objetivos-chave da organizacao)?

Objetivo

80. O objetivo especifico desta questdo é avaliar se a identificacdo e analise de
riscos é realizada de forma consistente em relacdo a todas operacdes, funcdes e atividades
relevantes para a realizacdo dos objetivos-chave da organizacdo, de modo a priorizar 0s
riscos significativos identificados para as atividades subsequentes de avaliacéo e resposta
a riscos.

Avaliacao

81. A avaliacdo, considerando todas as informacGes levantadas nas etapas do
processo, para este aspecto, concluiu que a identificacdo e andlise de riscos néo é
realizada de maneira formal, estruturada e sistematizada. Além disso, o contexto
(fatores internos, externos e stakeholders) nao € considerado, comprometendo todas
as atividades do processo de gerenciamento de riscos.

Justificativa
82. A concluséo se deve, especificamente aos seguintes itens avaliados:

1) A identificacdo de riscos ndo € precedida de etapa de estabelecimento
de contexto.

a) O processo de identificacdo de riscos, quando realizado, é feito sem
estabelecimento do contexto organizacional sobre os fatores internos e externos
que podem impactar o alcance dos objetivos organizacionais — WP01/02;

b) A gestdo de riscos dos projetos, acdes e atividades ndo é realizada a partir
da compreensao do contexto organizacional e dos objetivos-chave relacionados
—WP01/02;

c) As partes interessadas ndo sdo identificadas e suas necessidades ndo sao
consideradas (registradas, analisadas e tratadas em tempo e modo adequado)
em todo processo — WP01/02/03/04/05;

d) os stakeholdes identificados néo séo sistematicamente gerenciados — WP01,
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2) Na etapa de definicdo de contexto, as informacfes sobre os fatores
internos e externos relevantes para andlise ndo sdo documentadas.

a) os fatores internos e externos ndo sdo documentados (descricdo dos
objetivos-chave, fatores criticos de éxito, Matriz SWOT) — WP05/06/07;

b) a anélise dos stakeholdes ndo € documentada e ndo segue critérios de analise
(interesse/poder de influéncia);

3) Na etapa de identificacdo e andlise de riscos ndo sdo realizadas sobre
critérios e técnicas padronizados.

a) ndo existem critérios para avaliagdo e priorizacdo de riscos
(probabilidade/impacto/definicdo de tolerancia e apetite ao risco) — WP
05/06/07;

b) os riscos de fraude ndo sdo considerados nos processos de gerenciamento de
riscos realizados pelas unidades operacionais — WP 05/06/07;

c) os gestores ndo dispbem de pessoas com conhecimento adequado e
ferramentas apropriadas para identificacdo e analise de riscos — WPO01,

d) os riscos identificados e analisados nao sdo registrados — WP05/06/07;

e) a identificacdo e analise de riscos ndo abrange: o objetivo, escopo,
stakeholders, os riscos inerentes, as atividades de controle implementadas e 0s
riscos residuais — WP05/06/07.

Concluséo sistematizada

83. De maneira geral, a ndo observancia ou a deficiéncia nas boas praticas
analisadas gera as seguintes consequéncias:

1) compromete a identificacdo dos riscos, na medida em que o contexto
organizacional e da unidade avaliada é essencial para a visualizacdo das
ameacas e oportunidades, sem a qual, inimeros eventos de risco podem néo ser
identificados ou ndo ser adequadamente identificados;

2) impacta na efetividade dos projetos ou acdes estratégicas, pois sem a
compreensdo do contexto, além de ndo identificar ou ndo identificar
adequadamente 0s riscos, é provavel que riscos-chave dos projetos ndo sejam
gerenciados, afetando o alcance dos resultados pretendidos;

3) gera fracassos organizacionais, na medida em que, ndo identificar e
gerenciar os stakeholders, seus interesses e capacidade de influéncia nos
processos, leva a organizagcdo para direcOes ndo desejadas ou de menor
significancia, frustrando acdes prioritarias e resultados relevantes;

4) compromete a comunicagdo dos riscos, ao passo em que a falta de
padronizacdo dos critérios leva a classificaces erradas e a problemas de
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comunicagdo, tanto informagfes que sdo encaminhadas de forma
desnecesséria, quanto informacbes que deixam de ser levadas as instancias
devidas;

5) afeta a continuidade e seguranca dos negocios, na medida em que a falta de
registro sistematico de riscos pode gerar a descontinuidade de acGes relevantes
ou afetar o planejamento das operacOes ao longo do tempo com a alternancia
das liderangas;

11.2.2 Da Avaliacao e resposta a riscos
Questao analisada

84. A avaliacao e resposta a riscos foi o segundo aspecto (Componente) analisado
na Dimensao processo a partir da questdo: as atividades de avaliacdo e resposta a riscos
séo aplicadas de forma consistente aos riscos identificados?

Objetivo

85. O objetivo especifico desta questdo € avaliar se a avaliagdo de riscos e a selecdo
de respostas aos riscos identificados e analisados como significativos é realizada de forma
consistente, para assegurar que sejam tomadas decisdes conscientes, razoaveis e efetivas
para o tratamento dos riscos identificados como significativos, e para reforcar a
responsabilidade das pessoas designadas para implementar e reportar as agdes de
tratamento.

Avaliacao

86. A avaliagéo, considerando todas as informagOes levantadas nas etapas do
processo, para este aspecto, concluiu que a avaliacdo dos riscos e a definicdo das
respostas ndo sao realizadas de maneira consistente, em razao de inUmeros aspectos,
em especial, por falta de informac6es de qualidade e diretrizes e critérios de analise.
As decisOes, portanto, ndo asseguram razoavel seguranca sobre os riscos e sobre a
efetividade dos controles.

Justificativa
87. A conclusdo se deve, especificamente aos seguintes itens avaliados:

1) ndo ha critérios estabelecidos para priorizacdo de riscos de forma a
orientar decisdes seguras.

a) ndo existe segunda linha de defesa e ndo séo definidos critérios e orientagcdo
para tomada de decis6es sobre riscos — WP01/02;

b) ndo existem critérios para classificagdo dos riscos de maneira que permita
identificar quais devem ser priorizados, o tipo de tratamento a ser dado, ou, a
necessidade de aprimoramento, manutencdo ou modificacdo dos controles
implementados — WP 02;
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2) A resposta aos riscos ndo considera custo-beneficio de todas as opc¢des
de tratamento.

3) Os responsaveis pelo tratamento de riscos ndo sdo envolvidos no
processo de avaliacéo e selecédo de controles.

a) os gestores, em geral, de maneira informal, ndo analisam o custo-beneficio
dos controles, mas, mesmo nas hipdteses em que realizam, ndo envolvem na
decisdo os responsaveis diretos pelo tratamento dos riscos — WP01/02;

b) os responsaveis pela implementacdo dos controles ndo sdo envolvidos na
deciséo de escolha dos controles, tampouco sdao formalmente comunicados —
WPO02;

4) Os riscos criticos da organizacdo nao estdo identificados e ndo possuem
planos de contingéncia

a) 0s riscos criticos da maioria das areas, funcdes e atividades relevantes ndo
sdo identificados e gerenciados, bem como ndo possuem planos de
contingéncia — WP02;

5) A avaliacao e selecdo de respostas aos riscos ndo sao documentados
a) a avaliacdo e selecdo de respostas ndo é documentado — WP 05/06/07;

b) ndo sdo elaborados os planos de tratamento dos riscos, ndo sao registrados
0s motivos da implementacdo dos controles, bem como as atividades de
controle instituidas e seus indicadores e critérios de analise — WP 05/06/07;

¢) ndo sdo definidos os planos de monitoramento das atividades de controle e
0s responsaveis pela implementacao e aprovacdo dos controles — WP 05/06/07.

Concluséo sistematizada

88. De maneira geral, a ndo observancia ou a deficiéncia nas boas praticas
analisadas gera as seguintes consequéncias:

1) compromete o alcance dos objetivos organizacionais, na medida em que a
auséncia de critérios adequados de priorizacdo de riscos enseja o
direcionamento de recursos para riscos de menor relevancia organizacional e
deixando sem tratamento riscos relevantes;

2) afeta a eficiéncia e a economicidade das operacdes da organizacgdo, pois a
auséncia de critérios de priorizacéo e a falta de anélise de custo-beneficio levam
a organizacdo a adotar medidas desnecessarias de tratamento para riscos de
menor relevancia ou de baixo custo-beneficio;

3) impacta na efetividade das agdes de controle, pois nao envolver os
responsaveis pelo tratamento dos riscos na fase de avaliacdo e selecéo redunda
em controles ndo ajustados ou alinhados a finalidade de sua concepcdo ou
mesmo & propria descontinuidade da acdo de controle;

4) compromete a materializacdo da estratégia organizacional e a continuidade
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do negdcio, pois a ndo identificagdo dos riscos criticos e a falta de planos de
contingéncia expfem a organizacdo a eventos que podem gerar grandes
prejuizos organizacionais, inclusive a descontinuidade do proprio negocio;

5) afeta a comunicacdo de informacdes relevantes para a tomada de decisdes
estratégicas, na medida em que a avaliacdo e selecdo de respostas a riscos ndo
sdo registrados.

11.2.3 Do Monitoramento e comunicac¢ao dos riscos
Questéao analisada

89. O monitoramento e comunicagdo dos riscos foi o terceiro aspecto
(Componente) analisado na Dimensdo processo a partir da questdo: as atividades de
monitoramento e comunicacao estdo estabelecidas e séo aplicadas de forma consistente
na organizacgao?

Objetivo

90. O objetivo especifico desta questdo € avaliar se as atividades de monitoramento
e comunicacao estdo estabelecidas e sdo aplicadas de forma consistente, para garantir que
a gestdo de riscos e os controles sejam eficazes e eficientes no desempenho e na operacao.

Avaliacao

91. A avaliagéo, considerando todas as informagOes levantadas nas etapas do
processo, para este aspecto, concluiu que as diretrizes e 0s processos de monitoramento
e comunicacdo nao estdo estabelecidos. Além disso, a organizacdo nao dispde de
sistemas e ferramentas, nem de estrutura de papéis e responsabilidades para
controlar, avaliar e comunicar a evolucédo dos riscos e seus impactos nos objetivos
organizacionais.

Justificativa
92. A conclusdo se deve, especificamente aos seguintes itens avaliados:

1) ndo estdo estabelecidas as diretrizes e os protocolos de informacao e
comunicacao do gerenciamento de riscos.

a) ndo existem diretrizes e protocolos para comunicacao dos riscos — WP01/02;

b) os stakeholders ndo sdo comunicados das etapas do gerenciamento de riscos
- WPO02;

C) os gestores ndo comunicam, tampouco compartilham informac6es sobre
riscos organizacionais — WPO01.

2) ndo ha registros de riscos ou sistema de informacao que dé suporte ao
gerenciamento de riscos

a) Ndo ha sistema de informacéo que dé suporte a comunicagédo dos riscos entre

Documento de 29 pag(s) assinado eletronicamente por Paulo Curi Neto e/ou outros em 22/05/2019.
Autenticagdo: ABGF-ABDD-FAJB-IHSD no endereco: http://www.tce.ro.gov.br/validardoc.



TRIBUNAL DE CONTAS DO ESTADO DE RONDONIA
Corregedoria Geral

0s responsaveis pela gestdo dos riscos nem para comunicagdo com 0S
stakeholders — WP01/02;

b) Os gestores, quando de alguma maneira gerenciam 0S riscos, nao
documentam a execucdo e 0 monitoramento — WP01/02.

3) Os gestores ndo monitoram os riscos e os controles-chave

4) As funcdes de supervisdo e coordenacdo da gestdo de riscos ndo estao
estabelecidas

a) a funcdo de supervisao e coordenacdo do processo de gestdo de riscos ndo
esta declarada, definida e, tampouco, é executada — WP02;

b) a falta de compartilhamento de informacdes prejudica a capacidade de
compreensdo sistémica da organizacao e dificulta a gestdo de riscos — WP01;

¢) ndo existem indicadores-chave de risco (RKI) e os resultados e objetivos
relacionados aos riscos e aos controles ndo sdo monitorados — WP03/04/05/06;

d) os gestores ndo realizam autoavaliacdes periddicas para verificacdo do
processo de gerenciamento de riscos — WP01/02;

5) A funcdo de auditoria interna ndo auxilia a organizacao na realizacéo
dos seus objetivos estratégicos

a) a auditoria interna ndo define seu escopo de atuacédo a partir do sistema de
riscos e controles da organizacdo — WPO04;

b) a auditoria interna ndo avaliar a eficacia, eficiéncia e efetividade da gestéo
de riscos e dos controles — WP04.

Concluséo sistematizada

93. De maneira geral, a ndo observancia ou a deficiéncia nas boas praticas
analisadas gera as seguintes consequéncias:

1) compromete a tomada de decisdo, pois a auséncia de sistemas, diretrizes e
protocolos para comunicacdo aumenta as chances de informacdes relevantes
sobre riscos ndo serem destinadas as instancias necessarias, na forma e no
tempo adequado;

2) afeta a eficiéncia e a efetividade da gestdo de riscos, na medida em que a
falta de monitoramento ndo permite avaliar os resultados dos controles
implantados e a necessidade de sua manutencgéo ou aperfeicoamento;

3) impacta a qualidade da gestdo de riscos, pois a auséncia de instancia de
supervisdo implica em maior probabilidade de ndo observancia dos critérios
exigidos e em despadronizacao do processo;
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4) compromete o0 alcance da estratégia e dos objetivos organizacionais, na
medida em que as auditorias internas ndo se baseiam no sistema de riscos e
controles da organizagéo.

Avaliacao Geral e Concluséo Final — Dimensao Processo

94. Considerando que foram identificadas 30 deficiéncias relevantes, a avaliacdo
geral é de que, atualmente, ndo h& processo de gestdo de riscos no Tribunal de Contas de
Rondonia.

95. O numero de deficiéncias relevantes identificadas na andlise revela que o
processo de gerenciamento de riscos — em que pese o esfor¢o de algumas unidades —, ndo
ocorre na organizacgdo, em especial, por forga dos seguintes fatores: a) a identificacédo e
andlise de riscos ndo é realizada de maneira formal, estruturada e sistematizada; b) o
contexto (fatores internos, externos e stakeholders) ndo € considerado, comprometendo
todas as atividades do processo de gerenciamento de riscos; ¢) a avaliacdo dos riscos e a
definicdo das respostas ndo sdo realizadas de maneira consistente, em razdo de inumeros
aspectos, em especial, por falta de informacdes de qualidade e diretrizes e critérios de
analise, aumentando as chances de imprecisdo e erro nos processos de tomada de deciséo;
d) as diretrizes e 0s processos de monitoramento e comunicacdo ndo estéo estabelecidos;
e, por fim, e) a organizacdo ndo dispde de sistemas e ferramentas, nem de estrutura de
competéncia com arquitetura clara de papéis e responsabilidades para controlar, avaliar e
comunicar a evolugdo dos riscos e seus impactos nos objetivos organizacionais.

111. CONSIDERACOES FINAIS

96. A gestdo de riscos € um longo e tortuoso caminho que deve ser trilhado para o
fortalecimento da governanca e para a sustentabilidade da gestdo organizacional. E para
isso, o0 primeiro passo foi dado para analisar o nivel de maturidade organizacional em
gestdo de riscos, com a finalidade de identificar a existéncia e o funcionamento de boas
praticas essenciais a gestdo de riscos, passo ainda nao realizado por grande parte das
organizac0es, o que coloca 0 TCERO na vanguarda deste processo.

97. De maneira geral, inUmeras deficiéncias foram identificadas em todos os
componentes avaliados, que demonstram a baixa maturidade organizacional nas
dimens@es analisadas — ambiente e processo. O resultado, acima de tudo, revela que a
organizacdo necessita de um profundo processo de aprimoramento do sistema de
governanca e gestdo, que abrange aspectos que vao além da gestéo de riscos e controles
— 0 que e perfeitamente comum para uma primeira avaliacdo.

98. Dentre o0s principais aspectos estruturantes estdo a necessidade de: a)
engajamento e participagdo ativa do Conselho nos processos de tomada de decisdes
sensiveis; b) aprovar a Politica e 0 Manual de Gestéo de Riscos do Tribunal de Contas;
c) realizar plano de capacitacdo e de treinamento em gestdo de riscos; d) desenvolver ou
adquirir sistema de gerenciamento de riscos; e) estruturar as linhas de defesa, fortalecendo
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as instancias de supervisdo, controle e auditoria para atuarem com base em risco; f) gerir
0s riscos inerentes aos objetivos estratégicos e os riscos e oportunidades identificados na
matriz SWOT; g) mapear o fluxo do processo de gestéo de riscos, estabelecendo o fluxo
da comunicacado e informag&o dos riscos; h) aprovar matriz RACI com identificacdo clara
de responsabilidades no processo de gestdo de riscos; h) aprovar o nivel de risco tolerado
pela organizacao e o desempenho estratégico admitido.

99. As medidas tém como finalidade iniciar o processo de internalizacdo da gestao
de riscos no ambiente organizacional e de criar a cultura gerencial voltada para resultados.
E importante ressaltar que as agbes propostas apenas geram resultados a longo prazo.
Trata-se de semear uma nova mentalidade organizacional, estruturada sobre os pilares da
eficiéncia, economicidade, eficacia e efetividade, voltada para gerar resultados
verdadeiramente alinhados a missdo organizacional e as expectativas reais da Sociedade.

100. Em sintese, a implantacdo da gestao de riscos e controles no Tribunal de Contas
é passo fundamental para a boa gestdo e governanca da organizacdo, em razdo do
aperfeicoamento promovido no processo de tomada de decisdo, que passa a ser conduzido
pela responsabilidade por resultados comprometidos com a Sociedade.

101. Por fim, é de se ressaltar a importancia do patrocinio da Presidéncia, que tem
se engajado na missdo de tornar o TCERO referéncia para a Administracdo Publica.
Esforcos, desde o inicio do projeto, ndo foram medidos para que a avaliagdo se realizasse,
demonstracdo do mais alto comprometimento com a instituicdo, em especial, porque se
permitir avaliar com isencdo na busca de deficiéncias é ato de coragem que exige 0s mais
elevados niveis éticos.

102. Assim, ndo se tem duvida que o primeiro — e talvez o mais dificil passo — foi
dado, sinal claro de comprometimento da Alta Administragdo com a exceléncia
organizacional para tornar o TCERO 06rgdo de vanguarda.

IV. ENCAMINHAMENTO

103. Diante disso, propde-se, ao Conselheiro Corregedor, dar ciéncia ao Conselho
Superior de Administragdo sobre os resultados desta avaliacdo para que, dentre outras
medidas:

1) aprove, como primeiro passo, a Politica e 0 Manual de Gestdo de Riscos
do Tribunal de Contas do Estado de Rondonia;

2) solicite a CAAD e a Corregedoria que elabore a metodologia de gestéo de
riscos e a realizagdo de um teste-piloto, a partir das diretrizes gerais definidas
na Politica e no Manual de Gestdo de Riscos;

3) determine & SETIC que busque, ouvindo a Corregedoria, solucéo
tecnoldgica para dar suporte a gestdo de riscos na organizag&o;
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4) determine a ESCON que elabore, ouvindo a Corregedoria, a programacao
interna de capacitacdo e treinamento em gestéo de riscos; e,

5) determine & SEPLAN que adote a gestdo de riscos na elaboragdo do
préximo ciclo do Planejamento Estratégico;
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